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ACTES DE LA REPUBLIQUE GABONAISE

PARLEMENT

Loi n°025/2023 du 12 juillet 2023 portant modifiicant
de la loi n°001/2011 du 25 septembre 2011 reladiva
protection des données a caractere personnel

L'Assemblée Nationale et le Sénat ont délibére
et adopté ;

Le Président de la Républiqgue, Chef de I'Etaf]
promulgue la loi dont la teneur suit :

D

Article 1°": La présente loi, prise en application deg
dispositions des articles'®et 47 de la Constitution, est
relative a la protection des données a caractere
personnel.

Chapitre 1°": Des dispositions générales

Section 1 : De I'objet et du champ d’application

=

Article 2 : La présente loi fixe les régles relatives a |3
collecte, au traitement des données personnellés ket
vie privée. Elle a pour objet, de mettre en place u
dispositif permettant de lutter contre les atteirdida vie
privée susceptible d’étre engendrées par la celldet
traitement, la transmission, le stockage et l'usdge
données personnelles.

Article 3 : Toute personne dispose du droit de décider et
de contréler les usages qui sont faits des donnégs
personnelles la concernant, dans les conditiorsesix
par la présente loi.

Article 4 : La présente loi s’applique a :

-toute collecte, tout traitement, toute transmissiout
stockage et toute utilisation des données persiasnahr
une personne physique, par des personnes morales
droit public ou de droit privé ;

-tout traitement automatisé ou non des donnégs
personnelles contenues ou appelées a figurer dans (u
fichier, a l'exception des traitements mentionnés a
l'article 5 de la présente loi ;

-tout traitement mis en ceuvre par un responsabtpiee
défini a l'article 6 de la présente loi sur le i@ire
gabonais ou en tout lieu ou la loi gabonaise sigppl;
-tout traitement mis en ceuvre par un responsatabli &
ou non sur le territoire gabonais, qui recourt & dg
moyens de traitement situés sur le territoire galsra
I'exclusion des moyens qui ne sont utilisés qu'a files
de transit sur ce territoire. Dans les cas visépaint 3
ci-dessus, le responsable du traitement doit désign
représentant établi sur le territoire gabonais,ssan
préjudice d'actions qui peuvent étre introduitesacn
encontre ;

-tout traitement des données personnelles condelaan
sécurité publique, la défense, la recherche eblaguite
d’infractions pénales ou la sdreté de I'Etat, méides a
un intérét économique ou financier important deatkE
sous réserve des dérogations que définit la preseirgt
des dispositions spécifiques en la matiere fixéas p
d’autres lois.

Article 5 : La présente loi ne s'applique pas :

-aux traitements des données personnelles mis ereceu
par une personne physique dans le cadre exclusiésle
activitées personnelles ou domestiques, a condition
toutefois que les données personnelles ne soient pa
destinées a une communication systématique a ess ti
ou a la diffusion ;

-aux copies temporaires faites dans le cadre dagtés
techniques de transmission et de fourniture d'aaaés
réseau numérique, en vue du stockage automatique
intermédiaire et transitoire des données persasiell &
seule fin de permettre a d'autres destinatairesediice

le meilleur acces possible.

Section 2 : Des définitions
Article 6 : Au sens de la présente loi, on entend par :

-Accountability : obligation pour les entreprises de
mettre en ceuvre des mécanismes et des procédure
internes permettant de démontrer le respect ddesrég
relatives a la protection des données personnelles

-Ad exchange ou « plateforme d’échanges
publicitaires » : plate-forme mettant automatiquement
en relation les ordres d’achats venant des demded-s
platforms et les inventaires disponibles propos&sigs
supply-side platforms, concernant les enchereemps
réel ;

-Analyse d'impact sur la protection des données
étude qui doit étre menée lorsqu'un traitement de

dedonnées est susceptible d'engendrer un risque gteré

les droits et libertés des personnes concernées ;

-Annotation : procédé par lequel les données sont
décrites manuellement afin d’étre caractérisées ;

-Algorithme :  description d'une suite d'étapes
permettant d'obtenir un résultat a partir d'élément
fournis en entrée ;

-Apprentissage supervisé procédé d’apprentissage
automatique dans lequel I'algorithme s’entrainena u
tache déterminée en utilisant un jeu de donnéestEss
chacune d’une annotation indiquant le résultandtte

-Apprentissage automatique. champ d'étude de
l'intelligence artificielle qui vise a donner auwashines
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la capacité d'« apprendre » a partir de donnéesdes
modéles mathématiques ;

-Apprentissage non supervisé procédé
d’apprentissage automatique dans lequel I'algomthm
utilise un jeu de données brutes et obtient unltaisen
se fondant sur la détection de similarités entreares
de ces données ;

-Augmentation de données processus d’augmentation
de données qui accroit la quantité de donnég
d'entrainement par la création de nouvelles donaéeg
partir des données existantes ;

-Apprentissage par renforcement procédé
d’apprentissage automatique consistant, pour uerses

autonome, a apprendre les actions a réaliser, & paf

d'expériences, de facon a optimiser une récompen
guantitative au cours du temps ;

-Attaque par exemples contradictoires attaque visant
a soumettre des entrées malicieuses ou corrompues
systeme d’intelligence artificielle en phase dedpiction
ou encore, c’'est le fait de modifier une image atph a
tromper un classifieur d'image et ainsi attribuereu
image dégradante a une personne ;

-Attaque par force brute : attaque consistant a tester,
'une aprés l'autre, chaque combinaison possiblend’
mot de passe ou d’une clé pour un identifiant daafimé
de se connecter a un service ciblé ;

-Base légale d’'un traitement autorise légalement sa
mise en ceuvre, ce qui donne le droit a un organdame
collecter ou d'utiliser des données personnellespéut
également parler de «fondement juridique » ou d
« base juridique » du traitement ;

-Backdoor ou porte dérobée consiste a prévoir un
acces tenu secret vis-a-vis de I'utilisateur légitiaux
données contenues dans un logiciel ou sur un rabféri

-Biométrie : analyse mathématique des caractéristiqug
biologiques d'une personne, destinée a détermmer S
identitt de maniere irréfutable, notamment le
empreintes digitales, liris, la rétine, la maires |
empreintes vocales, I'acide désoxyribonucléiquoes
autres signes distinctifs ;

-Bourrage d'identifiant : consiste a réaliser, a I'aide de
logiciels ou de facon manuelle, des tentative
d’authentification massives sur des sites et sesvieeb
a partir de couples identifiants ou mots de passe ;

-Blockchain: technologie de stockage et de
transmission d’informations, transparente, sécerist

fonctionnant sans organe central de controle. Ell
constitue une base de données qui contient I'ligter

S

\"4}

de tous les échanges effectués entre ses utilisgteu

-Bringyourowndevice : pratique qui consiste a utiliser

ses eéquipements personnels dans un contexte
professionnel ;

-Captation : enregistrement d'une image par un
dispositif, par exemple une caméra de

vidéosurveillance ;
-Termes simplifiés & privilégier: film, enregistrement ;

-Caractéristiques : variable utilisée pour représenter
une propriété définie d'une entité ou d'un objepelut
s’agir d'informations relatives a la forme, la tevd, ou
encore a la couleur ;

-Catégories de données personnelles types
d'informations recueillies sur lidentité, situatio
familiale, économique ou financiere, données baesai
données de connexion, donnés de localisation ;

-Certification : procédure par laquelle un organisme
d’évaluation externe va donner I'assurance éctitarge
personne, un produit, un processus ou un service es
en conformité avec les exigences données dans ur
référentiel ;

-CNAME CLOAKING ou « délégation de sous-
domaine »: délégation de la gestion d'un sous-domaine
de I'éditeur a un tiers via une redirection. Cetanpet a

ce tiers de déposer, sur le terminal de I'utilisate

-Code de conduite: ensemble des regles visant a
instaurer un usage correct des ressources infayues)

de l'internet et des communications électroniquedad
structure concernée et homologuée par [I'Autorité
nationale chargée de la protection des données
personnelles et de la vie privée, notamment lesteha
d'utilisation, élaborées par le responsable dtetrant ;

-Communications électroniques émissions,
transmissions ou réceptions des signes, des signaux
d'écrits, d'images ou des sons par voie électreriqu

-Communication par transmission: mode de
communication qui privilégie la transmission diedes
données personnelles entre deux machines, un émette
actif et un récepteur passif ;

-Consentement de la personne concernée toute
manifestation de volonté expresse, non équivodjore, |
spécifigue et informée par laquelle la personne
concernée ou son représentant légal, judiciaire ou
conventionnel, accepte que ses données personnelle
fassent I'objet d'un traitement manuel ou électyami;

-Copies temporaires: données copiées temporairement
dans un espace dédié, pour une durée limitée dans |
temps, pour les besoins du fonctionnement du lelgjci
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-Cookie: petit fichier déposé a partir d’'un serveur su
un disque dur d’'un terminal a I'insu de I'intern@ukors

de la consultation de certains sites Web, et qui
conservent des informations en vue d'une connexign
ultérieure ;

-Cookie de capping traceur utilisé pour limiter le
nombre de répétitions d’'un contenu publicitaire ra u
méme utilisateur ;

-Cookie matching: systéme qui permet de faire
coincider les identifiants publicitaires d'un méme
utilisateur entre différents réseaux publicitailestsque
deux réseaux publicitaires tracent la méme perspnne

-Cookie zombie ou supercookie cookie qui utilise des
méthodes tierces pour régénérer I'identifiant pétame
de tracer l'utilisateur méme quand celui-ci estpsupé ;

-Co-responsable du traitement responsable du
traitement qui détermine conjointement avec d'aukes
finalités et les moyens du traitement de donnég
personnelles ;

S

174

-Classification: méthode de catégorisation qui consiste
a attribuer une classe ou catégorie a une entidei gst
soumise en fonction de sa proximité a la classe en
guestion selon des critéres bien choisis ;

-Clauses contractuelles types modeles de clauses
contractuelles permettant d’'encadrer les transfdes
données personnelles effectués par des responghbled
traitement vers des destinataires situés dans dgs p
tiers ;

-Cloud computing: utilisation de la mémoire et des
capacités de calcul des ordinateurs et des serve
répartis dans le monde entier et liés par un réseau

Urs

-Déclarant : personne physique ou morale responsab
d’un traitement ou d'un fichier contenant des damé
personnelles ;

-Destinataire  d'un  traitement des données
personnelles : toute personne habilitée a recevoir
communication de ces données autre que la person
concernée, le responsable du traitement, le sailaftt
et les personnes qui, en raison de leurs fonctisost
chargés de traiter les données ;

ne

-Domaine d’emploi: description de I'environnement et
de la population visée par le procédé d’apprergesssa
automatique ;

-Données personnellestoute information se rapportant
a une personne physique identifiee ou identifiabl
directement ou indirectement par référence a unénom
d’identification en ligne ou a un ou plusieurs é&is

spécifiques propres a son identité physiqug

U

physiologique, génétique, psychique, économique,

culturel ou social ;

-Donnée biométrique: caractéristigue physique ou
biologique permettant d’identifier une personne ;

-Donnée brute dans le domaine de [intelligence
artificielle : donnée n’ayant subi aucune transformation
depuis son observation initiale ;

-Donnée d'entrée dans le domaine de Tlintelligence
artificielle : donnée utilisée pour I'apprentissage
automatique ou la prise de décision du systeme
d’intelligence artificielle ;
-Données relatives a la santé toute information
concernant l'état physique et mental d'une personne
concernée, y compris les données génétiques, les
prestations de services des soins de santé quertldes
informations sur I'état de santé passé, actuetuat f

-Données sensibles toutes les données a caractére
personnel qui font apparaitre, directement ou
indirectement, les origines raciales ou ethnigues,
opinions politiques, philosophiques, les conviction
religieuses ou l'appartenance syndicale des peespnn
les données biométriques et génétiques, ainsi gsie |
données relatives a la santé, a la vie sexuellea ou
I'orientation sexuelle de celles-ci ;

-Donnée de sortie valeur représentant tout ou partie de
l'opération effectuée par le systeme d'intelligence
artificielle a partir des données d’entrée ;

-Droit a la vie privée: garantie pour toute personne
physigue de ne pas faire I'objet d'immixtion daasvie
privée, celle de sa famille, dans son domicile, sa
correspondance, ni de porter atteinte a son horetear
sa réputation, en violation de ses droits et légrpar
tout support physique ou virtuel, autorisé ou non ;

-Droit a l'information : toute personne a un droit de
regard sur ses propres données ; par conséquent
guiconque met en ceuvre un fichier ou un traitendent
données personnelles est obligé d'informer lesopeiess
concernées ;

-Droit d’acces: droit pour toute personne de prendre
connaissance de l'intégralité des données la cnanéer
dans un fichier en s’adressant directement a caules
détiennent, et en obtenir une copie dont le co(ped
dépasser celui de la reproduction ;

-Droit d’acces indirect ou d’exception: droit pour
toute personne de demander que I'Autorité pour la
Protection des Données Personnelles et de la \WiéePr
vérifie les renseignements qui peuvent la concellaas

les fichiers intéressant la sireté de I'Etat, e et la
sécurité publique ;
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-Droit de rectification : droit pour toute personne de
faire rectifier, compléter, actualiser, verrouilleyu
effacer des informations la concernant lorsque d¢
erreurs ont été décelées, des inexactitudes asemce
de données dont la collecte ou I'utilisation ;

S

-Droit d’opposition : possibilité de s’opposer, pour des
motifs |égitimes, a figurer dans un fichier, et pefuser
sans avoir a se justifier, que les données qui
concernent soient utilisées a des fins de prospecti
commerciale ;

a

-Droit au déréférencement: droit de reconnaitre les
moteurs de recherche en tant que responsables
traitement ;

de

-Drone : appareil sans pilote a bord, généralement piloté
a distance par un opérateur humain. C'est avahtioel
plate-forme de capteurs mobiles, un engin d’obsemva
d’acquisition et de transmission de données géo-
localisées ;

-Echantillon : fraction représentative d'une population
ou d'un univers statistique ;

-E-commerce/commerce électronique  activité

économique par laquelle une personne propose
assure, a distance et par voie électronique, leifiowe

des biens ou la prestation de services ;

-Effacement: technique qui permet a une personng
concernée d'user du droit d’obtenir du responsalale
traitement la suppression dans un délai raisonnddse
données a caractére personnel la concernant ;

D

-Ensemble d’entrainement ou d’apprentissage dans
le domaine de [lintelligence artificielle: jeu de
données utilisé lors de la phase entrainement ou
d’apprentissage : le systéme s’entraine sur ceaégsn
pour effectuer la tache attendue de lui ;

-Ensemble de test dans le domaine de lintelligence
artificielle : jeu de données utilisé lors de la phase de
test ;

-Ensemble de validation dans le domaine de
I'Intelligence Artificielle : jeu de données utilisé lors de
la phase de validation ;

-Entrainement dans le domaine de [Intelligence
Artificielle : processus de l'apprentissage automatique
pendant lequel le systeme d’Intelligence Atrtifilgel
construit un modele a partir de données ;

-Explicabilité : capacité de mettre en relation et d¢g
rendre compréhensible les éléments pris en comgote P
le systeme d’Intelligence Artificielle pour la praction
d’'un résultat ;

-Ent espace numérique de travail tout ensemble
intégré de services numériques choisis et mis a
disposition de tous les acteurs de la communauté
éducative d'un ou plusieurs établissements de
'enseignement scolaire ou de I'enseignement sepéri
dans un cadre de confiance défini par un schéma ;

-Fichier de données personnelles tout ensemble
structuré de données accessibles selon des critére
déterminés, que cet ensemble soit centralisé, tétiead
ou réparti de maniéere fonctionnelle ou géographique

-Fichier automatisé: tout ensemble d’informations
faisant I'objet d’'un traitement automatisé ;

-Finalité du traitement: objectif principal de
I'utilisation de données personnelles. Les donrsed
collectées pour un but bien déterminé et Iégitimeaes
sont pas traitées ultérieurement de fagon incorolgati
avec cet objectif initial ;

-Fonction  d’activationdans le domaine de
I'Intelligence Artificielle : équivalent du « potentiel
d'activation » qu'on retrouve dans les neurones
biologiques. Cette fonction détermine si un neurone
artificiel doit étre activé ou pas ;

-Formalités préalables: ensemble des formalités
déclaratives a effectuer aupres de I'Autorité péar
Protection des Données Personnelles et de la \WiéePr
avant la mise en ceuvre d'un traitement de données
personnelles. Selon les cas, il peut s’agir dune
déclaration ou d'une demande d’autorisation ;

-Flux transfrontalier : données personnelles qui
concernent les deux cotés d'une frontiére ;

-Géolocalisation: technologie permettant de déterminer
la localisation d’'un objet ou d’'une personne avee u
certaine précision. Elle s’appuie généralement lsur
systéme GPS ou sur les interfaces de communication
d’un téléphone mobile ;

-Impression: affichage d’'un contenu publicitaire a un
utilisateur. Le nombre d’impressions est un indioat
notamment utilisé dans la publicité ;

-ldentité numérique : ensemble des traces numériques
gu’'une personne ou une collectivité laisse surrmetie
L’identité numérique ou IDN, peut étre constituée p
un pseudo, un nom, des images, des vidéos, dessadre
IP, des favoris, des commentaires ;

-ldentifiant  sectorielle: numéro d’identification
attribué a une personne lors de son inscriptioregistre
secteur d’activités de traitement tenu par le respble
du traitement et qui permet de l'identifier au sein
systéme d'information spécifique ;
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-ldentifiant unique public : numéro d’identification
attribué a chaque personne lors de la premie
inscription de celle-ci au Registre National qurmet

d’identifier chaque personne au sein du system

d'information ;

-Informatique : science de traitement automatique e
rationnel des informations en tant que support de
connaissances et des communications ;

-Injonction sous astreinte: ordre de se mettre en
conformité accompagné d'une somme a payer en cas
non-respect de la décision. La décision qui foree |
paiement de cette somme s'appelle une liquidatic
d'astreinte ;

-Intelligence Atrtificielle : procédé logique et automatisé
reposant généralement sur un algorithme qui est ¢
mesure de réaliser des taches bien définies. @Qamsti
une intelligence artificielle, tout outil utiliséap une
machine ;

-Interconnexion des données personnelles tout
mécanisme de connexion consistant en la mise ¢
relation des données traitées pour une finalitéradénée
avec d'autres données traitées pour des finalit
identigues ou non, ou liées par un ou plusieur
responsables de traitement ; elle peut étre alsggae,
bidirectionnelle, ponctuelle, permanente ou abcatia
création de nouveaux flux ;

-Inventaire : un espace publicitaire réservé qui es
vendu par I'éditeur. Ces espaces ne sont génématem
pas mis sur le marché directement par I'éditeur ;

-Jeux numériques: concept associé a I'émergence dg
'ére numérique en tant que contexte culturel plaur
croissance et le développement des jeunes enfants
21¢mesiécle ;

-Liberté : faculté reconnue a chaque étre humain d'ag
de penser, de s'exprimer selon ses propres chais, s
enfreindre les lois et reglements en vigueur ;

-Limitation du traitement : marquage de données
personnelles conservées, en vue de limiter
traitement futur ;

-Liste d’opposition : recensement des personnes qui or
fait connaitre leur opposition & étre prospectéesde
cadre d’opérations de marketing ;

-Minimisation : principe qui prévoit que les données
personnelles doivent étre adéquates, pertinentes

limitées a ce qui est nécessaire au regard debtda

pour lesquelles elles sont traitées ;

-Mise en demeure mesure prise par I'Autorité pour la

leuir

e

S

de

n

S

1%

?

—

et

Protection des Données Personnelles et de la tiédPr

qui énumere les manquements reprochés a I'organisme
mis en cause ainsi que les mesures qu'il doit peend
pour se mettre en conformité dans un délai fixéceA
stade, la procédure de sanction n'est pas encore
engageée ;

-Modéle discriminatif : modele capable de réaliser une
prédiction quant a l'appartenance a une classe gesir
données nouvelles sur la base d'un apprentissatigeré
auparavant sur un jeu de données d’entrainement ;

-Modéle génératif: modéle défini par opposition a un
modele discriminatif. Il permet a la fois de géméle
nouveaux exemples a partir des données d'entraitteme
et d'évaluer la probabilité qu'un nouvel exemple
provienne ou ait été généré a partir des données
d'entrainement ;

-Objets connectés objets qui captent, stockent, traitent
et transmettent des données, qui peuvent recevoir e
donner des instructions et qui ont pour cela laci a

se connecter a un réseau d’informations ;

-Paramétre dans le domaine de [Intelligence
Artificielle : propriété apprise des données utilisées pour
I'entrainement ;

-Partitionnement de données méthode ayant pour but
de diviser un ensemble de données en différents- sou
ensembles homogeénes, c'est-a-dire partageant des
caractéristiques communes ;

-Personne concernée: toute personne physique ou
décédée qui fait l'objet d'un traitement des dosinée
personnelles ;

-Personne physique identifiable toute personne
physique qui peut étre identifiée, directement ou
indirectement, notamment par référence a un idantjf

tel que le nom, le numéro d'identification, les niées de
localisation ou I'identifiant en ligne ;

-Plateforme d’achat: intermédiaires permettant aux
régies publicitaires et annonceurs de réaliseslaghats
d’inventaires. Elles transférent ensuite ces ordiashat
sur des plates-formes d’échanges publicitaires ;

-Plateforme de gestion du consentementelle permet
aux éditeurs de site web ou d’applications mobiles
mettre facilement en place une interface de realeil
consentement des utilisateurs. L'interface utiligkodt
afficher une fenétre contextuelle lors de la preeié
visite ;

-Plateforme de gestion des donnéeservice effectuant
la collecte et la gestion de données utilisatesmayent
provenant de sources en ligne, mais aussi hors-lign
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-Plateforme numérique: interface dématérialisée qui
facilite 'acceés a divers contenus, informatiorervges,
biens etc... le tout délivré par des tiers ;

-Portabilité : technique qui offre & une personng
concernée la possibilité de récupérer une partisede
données dans un format ouvert et lisible par maghin
permettant de les stocker ou les transmettre faeite
d’'un systéme d’information a un autre, en vue dg le
réutilisation a des fins personnelles ;

-Profilage : traitement utilisant les données personnelle)
d’'un individu en vue danalyser et de prédire sof
comportement, déterminer ses performances au lravd
sa situation financiéere, sa santé, ses préférersass,
habitudes de vie ;

-Prospective directe: toute sollicitation effectuée au
moyen de l'envoi de message, quel qu'en soit |pastip
ou la nature notamment commerciale, politique o
caritative, destinée a promouvoir, directement o
indirectement, des biens, des services ou l'imageed

personne vendant des biens ou fournissant desegryi

-Protection des mineurs a l'ere du numérique
concerne I'exercice des droits des mineurs relatites
données personnelles face a I'innovation numérique

-Publicité ciblée ou personnalisée toute technique
publicitaire qui vise a identifier les personnes
individuellement afin de leur diffuser des message
publicitaires spécifiques en fonction de caractiéies

individuelles. Elle nécessite donc de connaitre |

personne ;

-Publicité contextuelle: toute technique publicitaire qui
vise a diffuser sur un support web ou télévisios de
publicités choisies en fonction du contexte dagséele
contenu publicitaire est inséreé ;

-Publicité programmatique : toute diffusion de

campagnes publicitaires, notamment ciblées, l'ach
d’inventaires ne peut généralement pas se faireasu

par cas. La publicité programmatique permet donc ¢
planifier I'achat automatique d'éléments d’invergai
selon des critéres prédéfinis ;

-Réduction de dimension ou dimensionnalité toute
méthode permettant de diminuer la quantite
d’'informations en ne conservant que le strict némes,
permettant ainsi d'obtenir plus d'efficacité enmtes de
résultats et de temps d'analyse. Cette réduction
linformation utile peut se faire par sélection des
données ;

-Reconnaissance facialetechnique qui permet a partir
des traits de visage d’authentifier une personagfier
gu’'une personne est bien celle gu’elle prétend, ékee

(72)
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I'identifier au sein d’un groupe d’individus, dans lieu,
une image ou une base de données ;

-Responsable du traitement toute personne physique,
morale, publique ou privée, tout autre organisme ou
association qui, seul ou conjointement avec d'autre
détermine les finalités et les moyens du traitenant
données personnelles, sauf désignation expresdegar
textes en vigueur ;

-Renouvellement procédé par lequel le détenteur des
autorisations et récépissés de déclaration expirées
introduit de nouvelles demandes de traitementg gt
compte du délai de validité ;

-Réseaux sociaux sites internet qui permettent aux
utilisateurs, professionnels ou particuliers, detgupger
des informations ;

-Robustesse dans le domaine de [llIntelligence
Artificielle : capacité du systeme a maintenir sa
conformité a des exigences de performance ou de
sécurité en présence de données d’entrée extériaure
son domaine d’emploi ;

-Segmentation des donnéestoute méthode permettant
la division d'un corpus de données en plusieurs
ensembles, soit a partir de criteres objectifs st
maniére aléatoire ;

-Service de la société de l'information toute activité
économique accomplie a distance et par voie
électronique portant sur des biens, des services, d

droits ou des obligations ;

-Signature électronique: signature obtenue par un
algorithme de chiffrement asymétrique permettant
d'authentifier I'émetteur d'un message et d'enfi@éri
l'intégrité ;

-Sous-traitant : toute personne physique ou morale,
publigue ou privée, tout organisme ou association g
traite des données pour le compte du responsable dt
traitement et sous ses instructions ;

-Systeme d’alerte professionnelle: tout dispositif
permettant aux membres d’'une organisation et &ux ti
d'alerter de maniere confidentielle sur des actes
contraires aux lois, au reglement intérieur de
I'organisation ou de son code de conduite ;

-Taux d'apprentissage: tout facteur multiplicatif
appliqué au gradient. A chaque itération, I'algonié de
descente de gradient multiplie le taux d'appresagegar
le gradient ;

-Technologies de [l'Information et de Ia
Communication : ensemble des techniques utilisées
dans le traitement et la transmission des infolnati
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principalement de I'Informatique, de I'Internet dds
Télécommunications ;

-Télémédecine pratigue médicale a distance utilisant
les technologies de [linformation et de Ia
communication. Elle permet d'établir un diagnostic
d’assurer, pour un patient a risque, un suivi &®evis
préventive ou un suivi post-thérapeutique, de regué
avis spécialisé, de préparer une décision thérmpeyt
de prescrire des produits, de prescrire ou desa¥aties
prestations ou des actes, ou d’effectuer une dlawed
de I'état des patients ;

-Test dans le domaine de l'Intelligence Attificielle
processus consistant a évaluer les performances du
systeme et a rechercher des erreurs liées a I'e@acu
d'un algorithme ou d’'un programme en s'appuyant sy
des jeux de données d’entrée ;

=

-Tiers : toute personne physique, morale, publique o
privée autre que la personne concernée, le redpensa
du traitement, le sous-traitant et les personnes qu
placée sous l'autorité directe du responsable du
traitement ou du sous-traitant, est habilitée detrdes
données ;

[

-Tiers autorisé: toute autorité publiqgue ou
administration autorisée par une base légale doace
des informations personnelles ;

-Traitement des données personnellegoute opération
ou tout ensemble d'opérations effectuées a l'amle ¢
procédés automatisés ou non et appliquées a dagemon
ou a des ensembles de données personnelles ;

-Traitement automatisé: toutes opérations suivantes
effectuées en totalité ou en partie a l'aide deculés
automatisés : enregistrement des données, applicati
ces données d'opérations logiques ou arithmétiques,
leurs modifications, effacement, extraction ouudfon ;

-Traitement automatique de la parole: toutes
disciplines dont [I'objectif est la captation, la
transmission, l'identification et la synthese dedaole.
Ces  disciplines rassemblent  notamment la
reconnaissance de la parole, la synthése de ldeparc
I'identification du locuteur ;

-Traitement automatique du langage naturel: tout

domaine multidisciplinaire impliquant la linguistie,

l'informatique et l'intelligence artificielle. llise a créer
des outils capables d'interpréter et de synthélestaxte
pour diverses applications ;

-Traitement manuel : tout traitement de données
personnelles qui n'est pas nécessairement infasgnati
les fichiers papier sont également concernés etedbi

étre protégés dans les mémes conditions. Le traitem
doit avoir un objectif, une finalit¢ déterminée

préalablement au recueil des données et a leur
exploitation ; tels que la tenue du registre degsso
traitants, gestion des paies, gestion des ressource
humaines ;

-Transaction électronique: action ou ensemble
d'actions de nature commerciale ou non, portant
notamment sur les biens ou les services en ligne ;

-Transfert de données toute communication, copie ou
déplacement de données personnelles ayant vocation
étre traitées dans un pays tiers ;

-Validation dans le domaine de [Intelligence
Artificielle : tout processus consistant a expérimenter,
observer et optimiser, en modifiant les hyperpatesse
notamment, le comportement du systéme lors de son
execution ;

-Vidéoprotection : dispositif dit de « vidéoprotection »
qui filme la voie publique et les lieux ouverts public
et sont soumis aux mesures de sécurité intérieure ;

-Vidéosurveillance: tout systéme de caméras et de
transmission d'images permettant de surveiller ou
d’enregistrer sur place ou a distance des lieuXiggibu
privés ;

-Violation de données tout accés accidentel ou non
autorisé a des données a caractere personnel, leu
destruction, perte, utilisation, modification ou
divulgation en violation du principe de la sécurités
données et ayant entrainé la copie, la transmistion
consultation, le vol de données personnelles ou leu
utilisation par une personne physique ou morale non

autorisée a le faire ;

-Télévidéosurveillance tout systeme de vidéosurveillance
qui permet d'alerter un centre d'appel en cas diéugents
inhabituels détectés sur des sites dont on souhaite
assurer la protection ;

-Vie privée : vie cachée qui se rapporte a l'intimité
d'une personne dans sa relation avec autrui au daje
sa vie sentimentale, familiale, sa santé, sa rnésalesa
correspondance, son domicile et son image ;

-Violation de données personnelles non-respect des
formalités préalables a la mise en ceuvre desraités

des données a caractere personnel ou la violagoa d
sécurité, entrainant de maniere accidentelle mite!) la
destruction, la perte, l'altération, la divulgatioron
autorisée de données personnelles transmises,
conservées ou traitées d'une autre maniere, ocefac
non autorisé a de telles données ;

-Vision par ordinateur : branche de [lintelligence
artificielle dont le principal but est de permet&eune
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machine d'analyser et traiter une ou plusieurs @samy
vidéos prises par un systeme d'acquisition.

Chapitre 11 : De I'autorité pour la protection des
données personnelles et de la vie privée

Section 1 : De la création et des missions

Article 7 : Il est créé, une Autorité chargée de veiller &
la Protection des Données Personnelles et de la \ie
Privée en République Gabonaise, dénommée Autorité
pour la Protection des Données Personnelles et dee|
Privée, en abrégé APDPVP.

L'’APDPVP est une autorité administrative
indépendante.

Article 8 : L'APDPVP a pour missions d’informer toute
personne concernée et tout responsable de traitemen
leurs droits et obligations, ainsi que de veillda anise
en ceuvre du traitement des données personneltkss et
atteintes a la vie privée.

En outre, I'APDPVP assure la \veille
technologique de l'information en collaboration ales
autres administrations concernées et rend publiue,
cas échéant, son appréciation des conséquences qu
résultent pour I'exercice des droits et libertés.

A ce titre, elle est notamment chargée :

-d’autoriser les traitements mentionnés a l'artRleet
donne un avis sur les traitements mentionnés dickear
81 et 82 et recoit des déclarations relatives aitxea
traitements ;

-d’établir et publier les normes mentionnées ks E'

de l'article 79 et édicte, le cas échéant, desmneghts
types en vue d'assurer la sécurité des systemes ;

-de recevoir des réclamations, pétitions et plaintg
relatives a la mise en ceuvre des traitements destde
personnelles et informer leurs auteurs des sudpaéks

a celles-ci;

-de répondre aux demandes d'avis des pouvoirscgubl
et, le cas échéant, des juridictions, et conseilsr
personnes et organismes qui mettent en ceuvre pu
envisagent de mettre en oeuvre des traitemernts
automatisés des données personnelles ;

-d'informer, sans délai, le Procureur de la Rémuldi
des infractions dont elle a connaissance et préseet
cas échéant, les observations en rapport avecila Jo
pénale ;

-de prendre, par décision particuliere, de chaugeou
plusieurs de ses membres ou ses agents a procddsr a
vérifications portant sur tout traitement de domnée
personnelles et, le cas échéant, a obtenir deesola@
tout document ou support dinformations utile & ses
missions, dans les conditions prévues aux artitd&set
198 ;

-de prononcer a I'égard d'un responsable de traitem
'une des mesures et sanctions prévues par lesearti
199 a 204 ;

-de répondre aux demandes d'acces des traitemesits d
données personnelles des personnes concernées ;

-de donner un avis sur la conformité aux dispasitide

la présente loi des projets de regles professitamel
ainsi que des produits et procédures tendant a la
protection des personnes a l'égard du traitemest de
données personnelles, ou a l'anonymisation de ces
données, qui lui sont soumises ;

-de porter une appréciation sur les garanties teguar

des régles professionnelles qu'elle a précédemment
reconnues conformes aux dispositions de la présainte

au regard du respect des droits fondamentaux des
personnes ;

-de délivrer un label a des produits ou a des phoes
tendant a la protection des personnes a l'égard du
traitement des données personnelles, aprés gléslia
reconnus conformes aux dispositions de la préseitte

-de donner des avis sur tout projet de loi ou déetlatif

a la protection des personnes a I'égard des traitsm
automatisés ;

-de proposer au Gouvernement des mesures légisativ
ou réglementaires d'adaptation de la protection des

libertés & I'évolution des procédés et techniques
informatiques ;
-d'apporter, a la demande d'autres organismes et

administrations, son concours en matiére de piotect
des données personnelles ;

-de s’associer, a la demande du Gouvernement, a la
préparation et a la définition de la position gadise
dans les négociations internationales dans le dwde

la protection des données personnelles et de faivée ;

-de faire partie, a la demande du Gouvernementa de
délégation gabonaise aux travaux des organisations
communautaires et internationales compétentes lgans
domaine de la protection des données personnglis e

la vie privée.

Article 9 : Pour l'accomplissement de ses missions,
I’APDPVP peut procéder par voie de recommandation e
prendre des décisions individuelles ou réglemesgair
dans les cas prévus par la présente loi.

Article 10: L'APDPVP présente chaque année au
Président de la République, au Gouvernement et au
Parlement un rapport public rendant compte de
I'exécution de sa mission.

Section 2 : De la composition

Article 11 : L’APDPVP est composée de commissaires
permanents et de commissaires non permanents.

Les membres de I'APDPVP sont choisis en
raison de leurs compétences averées dans le dothaine
numeériqgue et des questions touchant aux libertés
individuelles.
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lls sont nommés par décret pris en Conseil dg
Ministres.

Article 12 : Les commissaires permanents sont a
nombre de neuf.

lls sont désignés comme suit :

-trois personnalités désignées par le Présidentade
République, dont le président de 'APDPVP ;

-un magistrat du Conseil d’Etat désigné sur pramosi
du président du Conseil d’Etat ;

-un magistrat de la Cour de Cassation désigné s
proposition du président de la Cour de Cassation ;

-un avocat désigné par I'Ordre des Avocats ;

-un médecin désigné par I'Ordre des Médecins ;

-un représentant des organisations de défenserdés D
de 'Homme désigné par ses pairs ;

-un expert en économie numérique désigné par
Ministre chargé de I'Economie Numérique.

Article 13 : Les commissaires non permanents sont g
nombre de quatre.

lls sont désignés comme suit :

-un député désigné par le président de I'Assemblg
Nationale ;

-un sénateur désigné par le président du Sénat ;

-un commissaire du Gouvernement désigné par
Premier Ministre ;

-un représentant du patronat gabonais désigné gzar
pairs.

Article 14 : Les commissaires non permanents prenne
part aux sessions de la I'APDPVP. lls ont voix
consultative.

Le commissaire du Gouvernement présente lo
des sessions de [I'Autorité toute observation o
orientation du Gouvernement sur un projet d¢
délibération.

Article 15: Les commissaires percoivent une
rémunération et des avantages qui leur assurent U
indépendance matérielle et morale dans I'exercee
leurs fonctions.

Cette rémunération et ces avantages sont fixg
par voie réglementaire.

Section 3 : Des organes
Article 16 : Les organes de 'APDPVP sont :
-le bureau ;

-la formation pléniére ;
-la formation restreinte.

S
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Article 17 : Le bureau de I'APDPVP est composé de
cing membres :

-le président ;

-le vice-président ;
-le questeur ;

-le rapporteur ;

-le rapporteur adjoint.

Outre le président, les autres membres du bureau
sont élus par leurs pairs.

La composition des cabinets du président et des
autres commissaires Permanents de I'Autorité &eefi
par décret.

En cas d’empéchement temporaire ou définitif
d’exercice de ses fonctions pour raison quelcontpie,
vice-président assure les fonctions de président de
I'’APDPVP dans le cadre du mandat.

Article 18 Le bureau est l'organe directeur de
'APDPVP.
Article 19 : La formation pléniere est l'organe de

décision de 'APDPVP. En cas d'égalité des voitlece
du Président est prépondérante.

Article 20 : La formation restreinte est un organe de
proposition au sein de I'APDPVP. Elle peut étre
chargée, par la formation pléniere, d'exercer Teta
attributions relatives a ses pouvoirs d'investagati

Article 21 : L'APDPVP est représentée sur I'ensemble
du territoire par des représentations provinciatps,
sont chargées de conduire les missions dévolues &
I'Autorité.

Le représentant provincial est nommeé par décret
pris en Conseil de Ministre sur proposition du Pigst
de l'Autorité de Protection parmi les agents public
permanents de la premiére catégorie. Les traitesretnt
avantages sont arrétés conformément aux textes er
vigueur.

Section 4 : Du mandat, des incompatibilités et tditus
disciplinaire

Article 22 : Le mandat des commissaires permanents est
de cing ans, renouvelable une fois.

Le renouvellement de I'ensemble des membres
permanents, soit neuf, se fait au minimum au tierses
membres.

Les commissaires non permanents ayant un
mandat électif siegent a la ’TAPDPVP pour la dudée
ce mandat.
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Le commissaire non-permanent désigné par le
patronat siége a la TAPDPVP pour la durée fixéeqea
organisme.

Article 23: Le membre de I'APDPVP qui cesse
d’exercer ses fonctions en cours de mandat estlaegp

dans les mémes conditions, pour la durée du mandat
restant a courir.

La qualité de commissaire permanent se perd ¢n
cours de mandat par :

-le déces ;

-la démission ;
-'empéchement définitif constaté par 'TAPDPVP dang
des conditions définies par son réglement intérieur

L'’APDPVP peut mettre fin, au terme d’une
procédure contradictoire, aux fonctions d'un
commissaire en cas de :

-méconnaissance par l'intéressé de ses obligations
-violation du régime des incompatibilités ;
-indélicatesse averée ;

-participation irréguliere aux activités de I'Auitér;
-mangquements graves a la discipline de I'Autorité.

En cas de démission, déces ou incapacité
définitive diment constatée d'un commissaire, il es
procédé, a la diligence du président de I'Autoritéson
remplacement, sauf si la fraction du mandat resdant
courir est inférieure a six mois.

Le commissaire ainsi désigné acheve le mandat
commence.

En cas de manquement a leurs obligation
professionnelles ou a la discipline de [I'Autorité,
questeur et le rapporteur sont démis de leurs iforsct
sur proposition du président de I'Autorité et reagds
conformément au vote du collége des membres.

(72)

Article 24 : Avant leur entrée en fonction, les
commissaires permanents prétent devant la Cour
Cassation siégeant en audience solennelle, le serm
dont la teneur suit : « je jure solennellement i ket
fidélement remplir ma fonction de membre de I'Aittor
pour la Protection des Données Personnelles et diel
Privée, en toute indépendance et impartialité derfa
digne et loyale et de garder le secret des détibésa».

D

Les agents de I'APDPVP cités a l'article 25 ci-
dessous, prétent serment devant le Tribunal dei®rem
Instance de Libreville en ces termes : « je jurbida et
loyalement remplir mes fonctions d'agent de I'Aitéor
pour la Protection des Données Personnelles et dee|
Privée en toute indépendance et impartialité ejadder
le secret des délibérations ».

Article 25 : Les agents assermentés appelés a participer
a la mise en ceuvre des missions de contrdle dojvent
étre habilités par 'APDPVP.

Article 26 : Les commissaires et les agents sont astreints
au secret professionnel pour les faits, actes ou
renseignements dont ils ont pu avoir connaissamce e
raison de leurs fonctions.

Article 27 : Dans l'exercice de leurs attributions, les
commissaires ne recoivent d'instruction d'aucune
autorité.

Les autorités publiques, les dirigeants
d'entreprises publiques ou privées, les resporsatde
groupements divers et, plus généralement, les teéten
ou utilisateurs de traitements ou de fichiers damdes
personnelles, ne peuvent s'opposer a l'action de
I'’APDPVP. lls doivent prendre toutes les mesuréesit
afin de faciliter sa tache.

Sauf dans les cas ou elles sont astreintes au
secret professionnel, les personnes interrogées kgan
cadre des vérifications faites par 'APDPVP somiutes
de fournir les renseignements demandés par cefletri
I'exercice de ses missions.

Article 28 : Les commissaires jouissent d'une immunité
totale pour les opinions émises dans l'exerciceaou
I'occasion de I'exercice de leurs fonctions.

Article 29 : La qualité de commissaire est incompatible
avec celle de membre du Gouvernement.

Article 30 : Aucun commissaire ne peut :

-participer a une délibération ou procéder a des
vérifications relatives a un organisme au sein @udu
détient un intérét, direct ou indirect, exerce fdestions

ou détient un mandat ;

-participer a une délibération ou procéder a des
vérifications relatives a un organisme au sein dlda,

au cours des trente-six mois précédant la délilbérau

les vérifications, détenu un intérét direct ou iadi,
exercé des fonctions ou détenu un mandat.

Article 31 : Tout commissaire est tenu d’informer le
président :

-des intéréts directs ou indirects qu'il détientpourrait
détenir ;

-des fonctions qu'il exerce ou vient a exercer ;

-de tout mandat qu'il détient ou pourrait détenirsain
d'une personne morale.

Le Président est astreint aux mémes obligations
d’information.
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Ces informations sont tenues a la disposition d
'APDPVP.

Article 32: Tout manquement aux obligations
mentionnées a l'article 30 ci-dessus entache diténul

les délibérations concernées et peut donner lieu
suspension du commissaire concerne.
Section 5 : Du fonctionnement
Article  33: Un Secrétariat Geénéral assure
'administration de [I'Autorité pour la Protectioresd
Données Personnelles et de la Vie Privée.
Le Secrétariat Général est dirigé par ur

Secrétaire Général nommeé par décret pris en Cateseil

Ministres, sur proposition du président de I'APDRVP
parmi les administrateurs civils ou administrateur
économiques et financiers de la premiére catégori
justifiant d'une expérience de dix ans au moins.

Il est assisté d'un Secrétaire Général Adjoin
nommé dans les mémes formes et conditions.

L'organisation du Secrétariat Général est fixé
par voie réglementaire.

Article 34 : Les autres attributions, I'organisation et lg
fonctionnement du Secrétariat Général sont fixés p
voie réglementaire.

Article 35 : Les regles relatives a l'organisation et al
fonctionnement de I'APDPVP sont fixées par l¢g
réglement intérieur.
Section 6 : Des ressources

Sous-section 1 : Des ressources humaines
Article 36: Les personnels de I'APDPVP sont
constitués d’agents publics et de ceux régis p&ode
du Travail.

Sous-section 2 : Des ressources financiéres

Article 37 :
constituées :

Les ressources de [I'APDPVP sont

-de la dotation de I'Etat ;
-des contributions des partenaires au développement
-des recettes affectées ;
-des ressources propres.

Les ressources propres sont constituees :
-des frais applicables a certains services et aetetus

aux opérateurs économiques ;
-des pénalités résultant de son activité.

e

1°2}

D

—

D

Article 38 : Les ressources propres citées a l'article ci-
dessus sont versés a l'agence comptable.

Article 39 : L'APDPVP ne peut recevoir de don ou
subvention d'un individu, d'un organisme ou d'uatEt
étranger que par lintermédiaire d'une structure de
coopération de I'Etat Gabonais.

Article 40 : Le budget de 'APDPVP est préparé par le
bureau et adopté par la formation pléniéere.

Article 41 : Les comptes de 'APDPVP sont présentés
au contréle de la Cour des Comptes.

Article 42: Le Président de ['APDPVP
'ordonnateur des recettes et des dépenses.

est

L’APDPVP dispose d'une agence comptable de
rattachement.

Chapitre 11l : Des droits et obligations des persones
concernées par le traitement des données
personnelles et de la vie privée

Section 1 : Des droits des personnes concernées
Sous-section 1 : Du droit d’acces

Article 43 : Toute personne physique justifiant de son
identité a le droit de demander gratuitement, pait,é
guel que soit le support, au responsable d'ureinaint
des données personnelles, de lui fournir :

-la finalité du traitement ;

-la catégorie de données personnelles concernées ;

-les destinataires ou catégories de destinataireguels

les données personnelles ont été ou sont commuesqué
-les informations permettant de connaitre et deesber

le traitement ;

-la confirmation que des données personnelles la
concernant font ou ne font pas I'objet de ce madtet ;

-la durée de conservation des données personnelle:
envisagée et les critéres utilisés pour détermastte
durée, lorsque cela est possible ;

-l'existence des droits qu’'elle détient en vertus de
dispositions de la présente loi ;

-le droit dintroduire une réclamation auprés de
I'Autorité Nationale chargée de la Protection des
Données Personnelles ;

-les transferts éventuels des données personnelles
envisagés a destination d'un pays tiers ;

-la communication, sous une forme accessible et
intelligible, des données personnelles qui la corerd
ainsi que de toute information disponible quant a
l'origine de celles-ci ;

-lorsque les données personnelles ne sont pastéate
aupres de la personne concernée, toute information
disponible quant & leur source ;
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-l'existence d'une prise de décision automatisée, |y
compris un profilage et, au moins en pareils cas d
informations utiles concernant la logique sous+éege
ainsi que l'importance et les conséquences préeies
traitement pour la personne concernée ;

-la personne concernée a le droit d’obtenir & saatee
connaissance du raisonnement qui sous-tend
traitement des données lorsque les résultats de
traitement lui sont appliqués.

le
ce

—

Lorsque les données personnelles sor
transférées vers un pays tiers ou a une orgamisati
internationale, la personne concernée a le dréired’
informée des garanties concernant ce transfert.

O

Le responsable du traitement fournit une copie
des données personnelles faisant l'objet d'uremnaint.
Il peut exiger le paiement de frais raisonnablesgbasur
les colts administratifs pour toute copie suppléaien

demandée par la personne concernée. Lorsque |(la

leur nombre, leur caractére répétitif ou systénuatiden

cas de contestation, la charge de la preuve deteaea
manifestement abusif des demandes incombe au
responsable du traitement aupres duquel elles sont
adressées.

Article 48 : Par dérogation aux dispositions des articles
42 a 46 de la présente loi, lorsqu'un traitemetér@sse

la sOreté de I'Etat, la défense ou la sécuritéigubl le
droit d'acces s'exerce dans les conditions suigante

-la demande est adressée a I'Autorité pour la Bliote
des Données Personnelles et de la Vie Privée gigro
I'un de ses membres appartenant ou ayant appatenu
Conseil d'Etat ou a la Cour de Cassation pour mieser
investigations nécessaires. Celui-ci peut se fadgster
d'un autre agent de I'Autorité nationale. Il estifit au
requérant qu'il a été procédé aux vérifications ;
-I'Autorité chargée de la Protection des Données
Personnelles constate, en accord avec le respengabl

personne concernée présente sa demande par Moie traitement, que la communication des données gony

électronique, les informations sont fournies soug u

forme électronique d'usage courant, & moins que |a
personne concernée ne demande qu'il en soit autteme

Le droit d'obtenir une copie ne porte pas atteint
aux droits et libertés d'autrui.

D

Article 44 : Une copie des données personnelle
concernant l'intéressé est délivrée a sa demanee. [L
responsable du traitement peut subordonner |a
délivrance de cette copie au paiement d'une somune q

ne peut excéder le colt de la reproduction.

)

En cas de risque de dissimulation ou de¢
disparition des données personnelles, la personpe
concernée peut en informer I'Autorité nationalerge
de la Protection des Données Personnelles ou & jug
compétent qui prend toute mesure de nature a éviter
cette dissimulation ou cette disparition.

Article 45 : Toute personne qui, dans I'exercice de son
droit d'accés, a des raisons sérieuses de crogdezu
données qui lui ont été communiquées ne sont pas
conformes aux données traitées, peut en informer
'Autorité nationale chargée de la Protection de$
Données Personnelles qui procéde aux Vvérifications
nécessaires.

Article 46 : Le droit d'acces d'un patient a ses donnégs
de santé est exercé par lui-méme ou par l'inteigirédi
d'un médecin de son choix. En cas de déces dunpdée
conjoint survivant, ses enfants, le cas échéardy=ass-
droit et, s'il s'agit d'un mineur, ses peére et npEm@vent
exercer, par lintermédiaire dun médecin qu'ils
désignent, ce droit d'acces.

Article 47 : Le responsable du traitement peut s'opposéer
aux demandes manifestement abusives, notamment

par soient complétées notamment par

contenues ne met pas en cause ses finalités,dté sie
I'Etat, la défense ou la sécurité publique, cesndes
peuvent étre communiquées au requérant ;

-le traitement est susceptible de comprendre des
informations dont la communication ne mettrait pas
cause les fins qui lui sont assignées, l'acte négeaire
portant création du fichier peut prévoir que ces
informations peuvent étre communiquées au requérant
par le gestionnaire du fichier directement saisi.

Article 49 : Les dispositions de l'article 47 ci-dessus
s'appliqguent au traitement mis en ceuvre par les
administrations et les personnes privées chargées d
mission de service public en matiére de préventien,
recherche ou de constatation des infractions, dedale

ou recouvrement des impositions.

Sous-section 2 : Du droit de rectification et doita
I'effacement

Article 50 : Toute personne peut demander directement
que les informations détenues sur elle soient :

-rectifiées si elles sont inexactes ;

-complétées ou clarifiées si elles sont incomplétes
équivoques ;

-mises a jour si elles sont obsoletes ;

-effacées si elles n'ont pas été régulieremenecties
et conservées ou si la finalité est détournée.

Article 51 : La personne concernée a le droit d'obtenir
du responsable du traitement, dans les meilledessgé
la rectification des données personnelles la coacer
gui sont inexactes.

Article 52 : La personne concernée a le droit d'obtenir
gue les données personnelles incomplétes ou oésolét
une déclaration
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complémentaire ou mises a jour, compte tenu des
finalités du traitement.

Article 53 : Toute personne justifiant de son identité a I¢
droit dobtenir du responsable du traitemen
I'effacement, dans les meilleurs délais, des dosmné
personnelles la concernant, notamment dans l'urcaes
suivants :

D

1%

-les données personnelles ne sont plus nécessaires
regard des finalités pour lesquelles elles ont été
collectées ou traitées d’'une autre maniéere ;
-la personne concernée retire le consentemenegquell
est fondé le traitement et qu'il n'existe pas daut
fondement juridique au traitement ;
-les données personnelles ont fait I'objet d’uliteéraent
illicite ;
-les données personnelles doivent étre effacées pou
respecter une obligation légale ;
-les données personnelles ont été collectées damslte
des services offerts par la société de I'infornratio
Lorsque les données personnelles ont été
rendues publiques et que le responsable du traitesse
tenu de les effacer en vertu de l'alinéa précédibnt,
prend des mesures raisonnables, y compris d'ordre
technique, pour informer les tiers a I'égard dekgua
personne concernée a demandé I'effacement deid¢out |
vers ses données personnelles, ou toute copie
reproduction de celles-ci.

Article 54 : Les dispositions de l'article 52 ci-dessus ne
s’appliquent pas dans la mesure ou le traitement s
notamment nécessaire :

-a l'exercice du droit a la liberté d’expression ef
d'information ;

-au respect d’'une obligation légale ou pour I'ei@rc
d’'une mission d'intérét public dont est investi le
responsable de traitement ;

-aux motifs d’intérét public dans le domaine desdaté
publique ;

-a des fins archivistiques dans lintérét publice d
recherches scientifiques, historiques ou statieiqu

-a une action en justice.

Sous-section 3 : Du droit a la limitation du traitent

Article 55 : La personne concernée a le droit d'obtenir
du responsable du traitement, la limitation dutéraent
de ses données personnelles lorsque I'un des éemegn
suivants s’applique :

-I'exactitude des données personnelles est coatpsie
la personne concernée ;

-le traitement est illicite et la personne concerné
s'oppose a l'effacement de ses données personeglles
exige en contrepatrtie, la limitation de leur uéitisn ;

-le responsable du traitement n'a plus besoin deséks
personnelles aux fins du traitement, mais cellesaait
encore nécessaires a la personne concernée pour |
constatation, I'exercice ou la défense de droits en
justice ;

-la personne concernée s'est opposée au traitedaent
données personnelles la concernant dans I'attente d
vérification du motif Iégitime du responsable du
traitement.

Article 56 : Les données personnelles d'un traitement
qui a été limité ne peuvent, a l'exception de la
conservation, étre traitées qu'avec le consentedeets
personne concernée, ou pour la constatation, tieeer
ou la défense de droits en justice, ou pour laggtmin
des droits d'une autre personne physique ou mavale,
encore pour des motifs importants d'intérét public.

Article 57 : La personne concernée qui a obtenu la
limitation du traitement de ses données en verts de
dispositions de l'article 54 ci-dessus, est infoenpar le
responsable du traitement, avant que la limitation
traitement ne soit levée.

Sous-section 4 : Du droit a la portabilité des dées
personnelles

Article 58 : La personne concernée a le droit de recevoir
les données la concernant qu'elle a fournies a un
responsable du traitement, dans un format structuré
couramment utilisé et lisible par machine.

Elle a le droit de transmettre ces données
personnelles a un autre responsable du traitenasst s
gue le responsable du traitement auquel les donnée:s
personnelles ont été communiquées y fasse obstacle
lorsque :

-le traitement est fondé sur le consentement owsur
contrat ;

-le traitement est effectué a
automatiseés.

l'aide de procédés

Article 59 : Lorsque la personne concernée exerce son
droit a la portabilité des données personnelles en
application de [larticle 57 ci-dessus, elle a leoidr
d'obtenir que les données personnelles soientniaas
directement d'un responsable du traitement a ure,aut
lorsque cela est techniquement possible.

Sous-section 5 : Du droit d’opposition

Article 60 : La personne concernée a le droit de
s'opposer a tout moment, pour des raisons tenaat a

situation particuliere, au traitement des données
personnelles la concernant ayant pour fondement :
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-I'exécution d’'une mission d’'intérét public ou redat
de l'exercice de lautorité public dont est investi
responsable du traitement ;

-le traitement est nécessaire a I'exécution dedréig
|égitimes poursuivis par le responsable du traitenoe
par un tiers, y compris un profilage fondé sur ce
dispositions.

[72)

Le responsable du traitement ne traite plus lgs
données personnelles, a moins qu'il ne démontik qy
existe des motifs légitimes et impérieux pour leg
traitements qui prévalent sur les intéréts, lestsiret
libertés de la personne concernée, ou pour
constatation, I'exercice ou la défense de droifsigtice.

\"{}

a

174

Article 61: La personne concernée a le droit dg
s'opposer par tout moyen, gratuitement, a la
communication ou a l'utilisation sur tout suppoé sks
données personnelles, a des fins diverses si ‘alpas
préalablement consenti.

Le droit d’opposition ne s’applique pas lorsqus
le traitement est d'ordre public ou répond a un
obligation légale ou contractuelle.

1%

174

Article 62 : La personne concernée a le droit dg
s'opposer a tout moment au traitement des données
personnelles la concernant, y compris au profildaes
la mesure ou il est lié & une telle prospectiorsdoe les
données personnelles sont traittes a des fins fde
prospection.

Lorsque la personne concernée s'oppose au
traitement a des fins de prospection, les donnégs
personnelles ne sont plus traitées a ces fins.

Article 63 : Le droit prévu par l'article 61 ci-dessus est
explicitement porté a lattention de la personn
concernée et présenté clairement et séparémenoutie t
autre information au plus tard, au moment de lanp¥ee
communication avec la personne concerneée.

1%

Article 64 : La personne concernée peut, dans le cadfe
de I'utilisation de services de la société dedfimfation,
exercer son droit d'opposition a l'aide de procédeés
automatisés utilisant des spécifications techniques

174

Article 65: La personne concernée a le droit dg
s'opposer, pour des raisons tenant a sa situatipn
particuliere, au traitement de données personnddles
concernant, a moins que ce traitement ne soit sates
a l'exécution d'une mission d'intérét public, lomsgles

données personnelles sont traittes a des fins fde
recherche scientifique, historique ou statistiques.

Sous-section 6 : De la décision individuelle autbsde
et du profilage

174

Article 66 : La personne concernée a le droit dg
s'opposer a une décision fondée exclusivement sur U

traitement automatisé, y compris le profilage, pisdnt
des effets juridiques la concernant ou laffectdst
maniére significative ou de fagon similaire.

Article 67 : Les dispositions de l'article 65 ci-dessus ne
s'appliquent que lorsque la décision est :

-nécessaire a la conclusion ou a l'exécution damtrat
entre la personne concernée et un responsable de
traitement ;

-fondée sur le consentement explicite de la pe®sonn
concernée.

Article 68 : Dans les cas prévus par l'article 66 ci-
dessus, le responsable du traitement met en oeasgre d
mesures appropriées pour la sauvegarde des dtoits e
libertés et des intéréts légitimes de la personne
concernée, dont au moins, le droit d'obtenir une
intervention humaine de la part du responsable du
traitement, d'exprimer son point de vue et de cetda
décision.

Article 69 : Les décisions prévues par l'article 66 de la
présente loi ne peuvent étre fondées sur des casgo
particulieres des données a caractéere persongeiigs
par les articles 74 et 65, & moins que les artitlest 66

ne s'appliquent et que des mesures appropriéeslaour

sauvegarde des droits et libertés et des inté&gitsnhes
de la personne concernée ne soient mis en place.

Section 2 : Des conditions et obligations de mise e
ceuvre des données personnelles par les responsEbles
traitement

Sous-section 1 : Des conditions de licéité du ¢ragnt
des données personnelles

Article 70 : Le traitement porte sur des données qui
remplissent les conditions suivantes :

-les données sont collectées et traitées de maoigake

et licite ;

-elles sont collectées pour des finalités déterasné
explicites, légitimes et non inhumaines et ne quad
traitées ultérieurement de maniére incompatible aes
finalités ;

-elles sont adéquates, pertinentes et non excesaive
regard des finalités pour lesquelles elles sorectdes
et de leurs traitements ultérieurs ;

-elles sont exactes, complétes et, si nécessaisesm
jour ;

-les mesures appropriées doivent étre prises poiias
données inexactes ou incomplétes au regard ddiéina
pour lesquelles elles sont collectées ou trait@dsnt
effacées ou rectifiées ;

-elles sont conservées sous une forme permettant
l'identification des personnes concernées pendast u
durée qui n'excede pas la durée nécessaire audiélina
pour lesquelles elles sont collectées et traitées.
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Toutefois, un traitement ultérieur des données
des fins statistigues, de recherche scientifique (@
historigue est considéré comme compatible avec ¢
finalités initiales de la collecte des donnéed, et
réalisé dans le respect des principes et des proegd
prévues au présent chapitre ainsi qu'a la sectido |
chapitre V et s'il n'est pas utilisé pour prendes d
décisions a I'égard des personnes concernées.

Article 71 : Un traitement des données doit avoir recu |
consentement de la personne concernée ou satigfair
l'une des conditions suivantes :
-le respect d'une obligation incombant a
responsable du traitement ;

-la sauvegarde de la vie privée de la personnecotée ;
-I'exécution d'une mission de service public dost e
investi le responsable ou le destinataire du et ;
-I'exécution, soit d'un contrat auquel la personn
concernée est partie, soit des mesures précorehastu
prises a la demande de celle-ci ;

-la réalisation de lintérét légitime poursuivi phe
responsable du traitement ou par le destinataoes s
réserve de ne pas méconnaitre l'intérét ou lessdeoi
libertés fondamentaux de la personne concernée.

légale

Article 72 : Le responsable d’'un traitement reposant su
le consentement de la personne concernée, doiebtre
mesure de démontrer que celle-ci a consenti &
traitement de ses données.

Lorsque le consentement est donné dans le cag
d’'une déclaration écrite qui concerne égalemenitcéa
guestions, la demande de consentement est préser
sous une forme accessible, compréhensible et en
termes clairs et simples.

En matiere de transaction électronique I
consentement ne se présume pas et doit prendvema f
d’'un acte de volonté univoque, par exemple au moysg
d’une case a cocher.

L’acceptation des conditions générales d'utilisati
ou de vente n'est pas considérée comme une moda
suffisante du recueil du consentement des persothrest
€également recommandé au e-commercant d'intégn
directement sur son site marchand un moyen simple
retirer, sans frais, le consentement ainsi donné.

Article 73 : La personne concernée a le droit de retirg
son consentement a tout moment. Ce retrait T
compromet pas la licéité du traitement fondé sur |
consentement donné avant celui-ci. La personn
concernée est informée de ce droit avant de dosorer

consentement.

Article 74 : Le traitement des données relatives a u
enfant est licite lorsque I'enfant est agé d’aumaadix-

a
u

2S

112"

D

-

\u

re

n

ité

huit ans.

Lorsque I'enfant est 4gé de moins de dix-huit
ans, le traitement des données est expressémeniséut
par le titulaire de lautorité parentale a I'égads
I'enfant.

Dans ce cas, le responsable du traitement
s'assure, par tout moyen, que le consentementbested
par le titulaire de l'autorité parentale.

Article 75 : 1l est interdit de collecter ou de traiter des
données qui font apparaitre, directement ou
indirectement, les origines raciales ou ethnigues,
opinions politiques, philosophiques, religieuses ou
l'appartenance syndicale des personnes, les donnée
biométriques et génétiques, ainsi que les données
relatives a la santé et a la vie sexuelle.

Article 76 : Dans la mesure ou la finalité du traitement
I'exige, certaines catégories des données ne st p
soumises a l'interdiction prévue par l'article Fdessus,
notamment :

-le traitement pour lequel la personne concerndenaé

son consentement express, sauf dans le cas ol la lo
prévoit que l'interdiction prévue par l'article @iddessus

ne peut étre levée par le consentement de la peson
concernée ;

-le traitement nécessaire a la sauvegarde de la vie
humaine auquel la personne concernée ne peut ¢onsen
par suite d'une incapacité juridigue ou d'une
impossibilité matérielle ;

-le traitement mis en oeuvre par une associatiotowiu
autre organisation a but non lucratif, a caractére

téereligieux, philosophique, politique ou syndical updes

N

es données sensibles correspondant a leur objet, sous

réserve qu'ils ne concernent que leurs membrés ehs
échéant, les personnes qui entretiennent avec esix d
contacts réguliers dans le cadre de leur actigitéqu'ils

ne portent que sur des données non communiquéss a d
tiers, a moins que les personnes concernées n'y
consentent expressément ;

-le traitement des données rendues publiques par la
personne concernée ;

-le traitement des données nécessaire a la constatza
I'exercice ou a la défense d'un droit en justice ;

-le traitement des données nécessaire aux finsade |
médecine préventive, des diagnostics meédicaux, de
I'administration des soins, ou de la gestion deices de
santé et mis en ceuvre par un membre d'une prafessio
de santé, ou par une autre personne a laquellposen

en raison de ses fonctions [l'obligation de secret
professionnel ;

-le traitement statistique réalisé a des fins énogoes

par les services statistiques des ministeres canisét
dans le respect de la loi sur 'obligation, la cliration

et le secret en matiére de statistiques, apres desis
'administration compétente et dans les conditions
prévues par l'article 78 de la présente loi ;
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-le traitement nécessaire a la recherche dansnmide
de la santé selon les modalités prévues par laemes
loi.

Lorsque les données sensibles sont appeléeg
faire l'objet & bref délai, d'un procédé d'anonytiis
préalablement reconnu conforme aux dispositiontade
présente loi par I'Autorité, celle-ci peut autorise
compte tenu de leur finalité, certaines catégodes
traitements selon les modalités prévues par laeptés
loi.

De méme, ne sont pas soumis a linterdictio
prévue par l'article 77 les traitements, informédiou
non, justifiés par l'intérét public et autorisésnsldes
conditions prévues par les articles 82 et 83 gedaente
loi.

Le traitement des données sensibles, notamme
les données génétiques, les données personne
concernant les infractions, les procédures, l¢
condamnations pénales et les mesures de sdre
connexes, les données biométriques identifiant y
individu de facon unique, les données personnplies
les informations qu’elles relevent sur l'originesicde ou
ethnique, les opinions politiques, I'appartenanc
syndicale, les convictions religieuses, la santdéaoue
sexuelle, n'est autorisé que si la personne cogeemn

demandes de la personne concernée ne sont pa
considérées comme issues d'un traitement automatisé

Sous-section 2 : Des formalités préalables a laeris
a ceuvre des traitements des données personnelles
Article 78 : Les traitements automatisés des données
font I'objet d'une déclaration auprés de I'APDP\&P,
I'exception des traitements mentionnés aux arti8l&s
81 et 82 ou a l'article 111 de la présente loi.

Article 79 : La déclaration des traitements automatisés
des données comporte l'engagement que le traitemen
satisfait aux exigences de la loi.

Elle est adressée a 'APDPVP par tout moyen de
communication laissant trace.

nt, Le responsable du traitement est tenu de notifier
les sans délai excessif, a tout le moins a I'Autorité¢ d
s contrble compétente, les violations des données
tés susceptibles de porter gravement atteintes auxsdeoi

n libertés fondamentaux des personnes concernées.

L’APDPVP délivre, sans délai et par tout moyen
laissant trace, un récépisse.

D

Le demandeur peut mettre en ceuvre le

donné son consentement expres, ce consentement doit traitement dés réception de ce récépissé.

étre écrit et la personne doit avoir été informée g
préalable de sorte que ce traitement ne présemtamau
risque de discrimination.

Article 77 : Le traitement des données relatives au
infractions, condamnations et mesures de slrefiene
étre mis en ceuvre que par :

-les autorités publiques, judiciaires et les pemgsn
morales gérant un service public, agissant dacadee
de leurs attributions légales ;

-les auxiliaires de justice, pour les stricts besode
I'exercice des missions qui leur sont confiéedabuoi.

Aucune décision de justice impliquant une
appréciation sur le comportement d'une personmene
avoir pour fondement un traitement informatisé dg
données destiné a évaluer certains aspects de
personnalité.

Aucune autre décision produisant des effet
juridiques a I'égard d'une personne ne peut étse pur
le seul fondement d'un traitement automatisé de
données destiné a définir le profil de lintéressea
évaluer certains aspects de sa personnalité.

Les décisions prises dans le cadre de |
conclusion ou de l'exécution d'un contrat et pou
lesquelles la personne concernée a été mise a Wé&me

La demande de récépissé doit étre renouvelée a
'expiration de sa validité suivant les disposisodu
reglement intérieur.

Les traitements relevant d'un méme responsable
de traitement et ayant des finalités identiquediées
entre elles peuvent faire I'objet d'une déclaratinigue.
Dans ce cas, les informations requises, en apiglicde
I'article 80 ci-dessous, ne sont fournies pour chades
traitements que dans la mesure ou elles lui safres.

Article 80 : Pour les catégories les plus courantes de
traitements des données dont la mise en ceuvrepa'sst
susceptible de porter atteinte a la vie privée an a
libertés, I'Autorité établit et publie des normemres
avoir recu, le cas échéant, les propositions foéesipar
sa le responsable de traitement a simplifier I'oblgyatde
déclaration, notamment, les organismes, assoc#ation
religieuses, philosophiques, politiques ou synéisah
but non lucratif.

14

=

>

S Ces normes précisent :
-les finalités des traitements faisant I'objet d'un
déclaration simplifiée ;

a -les données ou catégories des données traitées ;

=

-la ou les catégories des personnes concernées ;
-les destinataires ou catégories des destinataires

présenter ses observations et celles satisfaisaxt &

g

auxqguels les données sont communiquées ;
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-la durée de conservation des données.

Les traitements qui correspondent a I'une de c§
normes font I'objet d'une déclaration simplifiée de
conformité obligatoire aupres de 'APDPVP.

L’APDPVP peut définir, parmi les catégories de
traitements mentionnés a l'aliné¥ telles qui, compte
tenu de leurs finalités, de leurs destinataires o
catégories de destinataires, des données traiéeln
durée de conservation de celles-ci et des catégdee
personnes concernées, sont dispensées de dédaratio

Dans les mémes conditions, I'Autorité peut
autoriser les responsables de certaines catégddes
traitements & procéder & une déclaration uniqus $es
dispositions du dernier alinéa de l'article 77 €ssls.

Article 81 : Sont mis en ceuvre apreés autorisation d
'APDPVP, a l'exclusion de ceux qui sont mentionné
aux articles 81 et 82 de la présente loi :

-les traitements, automatisés ou non, mentionnés
l'article 74 de la présente loi ;

-les traitements automatisés portant sur des denné
génétiques, a I'exception de ceux d'entre eux goi s
mis en ceuvre par des médecins ou des biologistps et
sont nécessaires aux fins de la médecine préveuiige
diagnostics médicaux ou de I'administration de soin
de traitements ;

-les traitements, automatisés ou non, portant & d
données relatives aux infractions, condamnations ¢
mesures de sdreté, sauf ceux qui sont mis en opavre
les auxiliaires de justice pour les besoins de sleu
missions de défense des personnes concernées ;

-les traitements automatisés susceptibles, dudéleur
nature, de leur portée ou de leurs finalités, degcdes
personnes du bénéfice d'un droit, d'une prestation
d'un contrat en l'absence de toute dispositiorsligtiie
ou réglementaire ;

-l'interconnexion de fichier relevant d'une ou dg
plusieurs personnes morales gérant un servicecpabli
dont les finalités correspondent a des intérétdigaub
différents ;

-I'interconnexion de fichiers relevant d'autresspanes
et dont les finalités principales sont différentes

-les traitements portant sur des données parmidtieg
figure le numéro d'inscription des personnes dams U
fichier national d'identification des personnes gyes
et ceux qui requiérent une consultation de cedicsans
inclure le numeéro d'inscription des personnesfichier ;

-les traitements automatisés des données compdeant
appréciations sur les difficultés sociales desqrerss ;
-les traitements automatisés comportant des donnég
biométriques nécessaires au contréle de lidekitse
personnes.

Aux fins d'application du présent article, les

S

D

1°2}

e

u

es

traitements qui répondent & une méme finalité, eport

sur des catégories des données identiques et snt le
mémes destinataires ou catégories de destinataires
peuvent étre autorisés par une décision unique de
'APDPVP.

Dans ce cas, le responsable de chaque traitemen
adresse a 'APDPVP un engagement de conformité de
celui-ci a la description figurant dans l'autoricat

L’APDPVP se prononce dans un délai de deux
mois a compter de la réception de la demande.
Toutefois, ce délai peut étre renouvelé une fois su
décision motivée de son Président. Lorsque 'APDPVP
ne s'est pas prononcée dans ces délais, la demand
d'autorisation est réputée rejetée.

Article 82 : Sont autorisés par arrété du ou des ministres
compétents, pris aprés avis de [I'APDPVP, les
traitements des données mis en ceuvre pour le catapte
I'Etat et :

-qui intéressent la slreté de I'Etat, la défenselaou
sécurité publique ;

-qui ont pour objet la prévention, la recherche, la
constatation ou la poursuite des infractions pénale
I'exécution des condamnations pénales ou des nsesure
de slreté.

L'avis de I'APDPVP est publié avec l'arrété
autorisant le traitement.

Certains traitements mentionnés au présent
article peuvent étre dispensés, par décret prisarseil
des Ministres, de la publication de l'acte régletaien
qui les autorise ; pour ces traitements, est pulgié
méme temps que le décret autorisant la dispense de
publication de l'acte, le sens de lavis émis par
'APDPVP.

Pour [l'application du présent article, les
traitements qui répondent a une méme finalité,epbrt
sur des catégories des données identiques et snt le
mémes destinataires ou catégories de destinataires
peuvent étre autorisés par un acte réglementaigeeln

Dans ce cas, le responsable de chaque traitemen
adresse a 'APDPVP un engagement de conformité de
celui-ci, a la description figurant dans |'autdtiiza.

Article 83 : Sont autorisés par décret pris en Conseil des
Ministres, aprés avis de I'Autorité :

-le traitement des données mis en ceuvre pour I@teom
de I'Etat, d'une personne morale de droit publid'ane
personne morale de droit privé gérant un servid#igu

qui porte sur des données parmi lesquelles figare |
numéro d'inscription des personnes dans un fichier
national d'identification des personnes physiques ;
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-le traitement des données mis en ceuvre pour I@teom
de [I'Etat, qui porte sur les données biométrique
nécessaires a l'authentification ou au contréle de

l'identité des personnes.

)

Article 84 : Sont autorisés par arrété ou, en cas de
traitement opéré pour le compte d'un établissement
public ou d'une personne morale de droit privé féna
service public, par décision de I'organe délibéctuairgé
de leur organisation, pris apres avis de 'APDPVP :

-le traitement mis en ceuvre par I'Etat ou les @anss
morales mentionnées au premier alinéa de I'ar@i0lei-
dessus, qui requiert une consultation dans un éfichi
national d'identification des personnes physiquass s
inclure le numéro d'inscription a ce fichier ;

-ceux des traitements mentionnés au premier alilgéa
I'article 80 qui :

-ne comportent aucune des données sensibles es cell
mentionnées a l'article 74 ci-dessus ;
-ne donnent pas lieu & une interconnexion entre des
traitements ou fichiers correspondant a des irgérét
publics différents ;
-sont mis en oeuvre par des services ayant pour
mission, soit de déterminer les conditions d'owwrert
ou I'étendue d'un droit des administrés, soit dfiéta
l'assiette, de contrdler ou de recouvrer des intiposi
ou taxes de toute nature, soit d'établir des States ;

-le traitement relatif au recensement de la pofmrigt
-le traitement mis en ceuvre par I'Etat ou les perss
morales mentionnées au premier alinéa de I'ar@i0lei-
dessus aux fins de mettre a la disposition deseusatp
'administration un ou plusieurs télé-services ds
I'administration électronique, si ce traitement ponte
des données parmi lesquelles figure le numéro
d'inscription des personnes dans un fichier nalion
d'identification ou tout autre identifiant des pemes
physiques.

D

-

Les dispositions du dernier alinéa de I'article 8]
ci-dessus sont applicables aux traitements reledant
présent article.

Article 85 : L’APDPVP, saisie dans le cadre des article
81 et 82 de la présente loi, se prononce dans lan i

deux mois a compter de la réception de la demande.
Toutefois, ce délai peut étre renouvelé une fois su
décision motivée du président de TAPDPVP.

"2}

L'avis motivé demandé a I'APDPVP par les
pouvoirs publics sur un traitement, qui n'est maslu a
I'expiration du délai prévu au®lalinéa, est réputé
favorable.

Pour les responsables de traitements et les
personnes morales privées, TAPDPVP se prononce dain

un délai de deux mois a compter de la réceptiofade
demande.

Toutefois, ce délai peut étre renouvelé une fois
sur décision motivée de son Président. Passé ag l3él
demande est réputée rejetée.

Article 86: Les actes autorisant la création d'un
traitement en application des articles 81, 82 eti@3a
présente loi précisent :

-la dénomination et la finalité du traitement ;

-le service auprés duquel s'exerce le droit d'adéési
au chapitre Il de la présente loi ;

-les catégories des données enregistrées ;

-les destinataires ou catégories de destinataabdiths
a recevoir communication de ces données ;
-le cas échéant, les dérogations a
d'information.

l'obligation

En matiere de transaction électronique, si la
collecte de lidentité du titulaire de la carte st'gas
nécessaire a la transaction, elle ne doit pascétiectée.

Un e-commercant ne peut demander la
transmission d’une copie de la carte de paiememené
si le cryptogramme visuel et une partie des numsoas
masques.

Article 87 : Les déclarations, demandes d’autorisation et
demandes d'avis adressées a l'Autorité en vertu des
dispositions de la présente section précisent :

-I'identité et I'adresse du responsable du traiteiraai,

si celui-ci n'est pas établi sur le territoire oatl, celle

de son représentant et, le cas échéant, celle de I
personne qui présente la demande ;

-la ou les finalités du traitement, ainsi que, ptes
traitements relevant des articles 81, 82 et 83 ale |
présente loi, la description générale de ses fonst

-le cas échéant, les interconnexions, les rappnoehts

ou toutes autres formes de mise en relation avedra's
traitements ;

-les données traitées, leur origine et les catégotle
personnes concernées par le traitement ;

-la durée de conservation des informations traitées

-le ou les services chargés de mettre en ceuvre le
traitement ainsi que, pour les traitements reledad
articles 80, 81 et 82, les catégories de persogue®n
raison de leurs fonctions ou pour les besoins duicss

ont directement acces aux données enregistrées ;

-les destinataires ou catégories de destinataabitbs

a recevoir communication des données ;

-la fonction de la personne ou le service auprépielu
s'exerce le droit d'acces prévu au chapitre Il lde
présente loi, ainsi que les mesures relativesxerdce

de ce droit ;

-les dispositions prises pour assurer la sécurdé d
traitements et des données et la garantie destsecre
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protégés par la loi et, le cas échéant, I'indicatiu
recours a un sous-traitant ;

-le cas échéant, les transferts de données ensisagé
destination d’'un Etat non membre d’'une organisatio
sous-régionale et régionale n’assurant pas un midea
protection suffisant, sous quelque forme que cg& 8&oi
I'exclusion des traitements qui ne sont utilisé&qles
fins de transit.

=]

Les demandes d'avis portant sur les traitements
intéressant la sOreté de I'Etat, la défense owdargeée
publique peuvent ne pas comporter tous les éléments
d'information énumérés ci-dessus.

Un décret, pris apres avis de I'Autorité, fixe la
liste des traitements et des informations que lgs
demandes d'avis doivent comporter.

Le responsable d’'un traitement déja déclaré ou
autorisé informe sans délai I'Autorité :

-de tout changement affectant les information
mentionnées au premier alinéa de l'article 78 de Ia
présente loi ;

-de toute suppression du traitement.

U7

Article 88 : L'APDPVP met a la disposition du public,
dans un format ouvert et aisément réutilisableljske
des traitements automatisés ayant fait I'objeted'des
formalités prévues a la présente section.

Cette chacun de ce
traitements :

192}

liste précise pour

-l'acte décidant la création du traitement ou e dke la
déclaration de ce traitement ;

-la dénomination et la finalité du traitement ;
-l'identité et l'adresse du responsable du traiténo
celles de son représentant ;

-la fonction de la personne ou le service auprégielu
s'exerce le droit d'accés prévu a la sectié® du
chapitre Ill de la présente loi ;

-les catégories de données faisant I'objet duetresht,
ainsi que les destinataires et catégories de désiias
habilités a en recevoir communication ;

-le cas échéant, les transferts de données ensisagé
destination d'un Etat non membre d'une organisation
sous régionale et régionale n’assurant pas un uwidea
protection suffisant.

Article 89 : Ne sont soumis a aucune des formalité
préalables prévues au présent chapitre :

[72)

-les traitements ayant pour seul objet, la tenum d'
registre qui, en vertu de dispositions législativas
réglementaires, est destiné exclusivement a liméion
du public et est ouvert & la consultation de celwdu de
toute personne justifiant d'un intérét Iégitime ;

-les traitements mentionnés &l'Jiret de l'article 75 de

la présente loi ;

-les traitements pour lesquels le responsable graes

un délégué a la protection des données chargéuass
d'une maniere indépendante, le respect des obingati
prévues dans la présente loi, sont dispensés des
formalités prévues par les articles 78 et 79 dwdaente

loi, sauf lorsqu'un transfert des données a ddgtina
d'un autre Etat est envisagé.

En cas de non-respect des dispositions de la
présente loi, le responsable du traitement esirgrjar
'Autorité de procéder aux formalités prévues a la
présente loi. En cas de manquement constaté a se
devoirs, le délégué est déchargé de ses fonctions s

demande ou apres consultation de I'Autorité.

Le responsable d'un traitement des données qui
n'est soumis a aucune des formalités prévues aerré
chapitre, communique a toute personne qui en &ait |
demande, les informations relatives a ce traitement

Article 90 : Les avis, décisions et recommandations de
I'Autorité sont publiés dans un journal d’annonces
légales.

Sous-section 3 : Des obligations incombant aux
responsables du traitement des données personnelles

Paragraphe 1 : De I'obligation de transparence des
informations et des communications et des modalités
d’exercice des droits de la personne concernée

Article 91 : Le responsable du traitement prend des
mesures appropriées pour fournir a la personne
concernée les informations prévues par les art@lest
92 ci-dessous. Il procéde a toute communicatiotitaeu

des articles 42, 49 a 54 et 76.

L’information de la personne concernée doit étre
concise, transparente, compréhensible, aisément
accessible et formulée en de termes clairs et ssnghn
particulier lorsqu’elle est destinée a un enfant.

Les informations sont fournies par écrit ou par
d'autres moyens y compris, au besoin, par voie
électronique. Lorsque la personne concernée erafait
demande, les informations peuvent étre fournies
oralement, a condition que son identité soit preuve

Article 92 :Le responsable du traitement facilite
I'exercice des droits conférés a la personne coéeeau
titre des articles 42 et 49 a 54.

Article 93 : Le responsable du traitement fournit a la
personne concernée, des informations sur les nwesure
prises a la suite d'une demande formulée en afiplica
des articles 42 et 49 a 54 dans un délai qui né §iesl
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supérieur a un mois, a compter de la réceptionade |l
demande.

Toutefois, ce délai peut étre prolongé de deu
mois, compte tenu de la complexité des informations
sollicitées et du nombre de demandes. Le respansabl
traitement informe la personne concernée de cette
prolongation et des motifs du report dans un ddla
mois, a compter de la réception de la demande.

Lorsque la personne concernée présente
demande sous une forme électronique, les informstio
sont fournies dans la méme forme, a moins qu'edle N
demande qu'il en soit autrement.

Article 94 : Si le responsable du traitement ne donne pas
suite a la demande formulée par la personne codegern
il informe celle-ci au plus tard dans un délai duois, a

compter de la réception de la demande, des matifs
son inaction et de la possibilité d'introduire ung
réclamation auprées de I'APDPVP et le cas échéant, d
former un recours juridictionnel.

Article 95 : Aucun paiement n'est exigé pour fournir leg
informations au titre des articles 97 et 98 et pour
procéder a toute communication et prendre toutairaes
sur le fondement des articles 43 et 50 a 55.

Toutefois, lorsque les demandes d'une person
concernée sont manifestement infondées ou excassive
notamment en raison de leur caractére répétitif, le
responsable du traitement peut :

-exiger le paiement de frais raisonnables qui tenn
compte des colts administratifs supportés poumfour
les informations, procéder aux communications oy
prendre les mesures demandées ;

-refuser de donner suite a ces demandes. Danscé ca
lui incombe de démontrer le caractére manifestemept
infondé ou excessif de la demande.

Article 96 : Lorsque le responsable du traitement a dgs
doutes raisonnables quant a lidentité de la peeson
physique présentant la demande visée aux arti@est 4

49 a 65 il peut demander que lui soient fournies dg
informations supplémentaires nécessaires a
l'authentification de l'intéressé.

Article 97 : Les informations communiquées aux
personnes concernées, peuvent étre, au besoimtiesso
d'icbnes normalisées.

Article 98 : La personne auprés de laquelle sont
recueillies des données la concernant est infoppaéde

responsable du traitement ou son représentant, gu
moment de la collecte des données :
-de l'identité et des coordonnées du responsable fdu

traitement et, le cas échéant, celles de son EmEY ;

-des coordonnées du délégué a la protection des
données, le cas échéant ;

-des finalités et de la base juridique du traitetmen

-des intéréts légitimes poursuivis par le respoesdh
traitement ou par un tiers lorsque le traitemenhfaslé

sur I'un des cas de licéité prévus par la prédente

-des destinataires ou catégories de destinataiess d
données, s'ils existent ;

-des transferts des données envisagés a destimttion
autre Etat ou d’'une organisation internationale ;

-de la durée de conservation des données ou, en ca
d’'impossibilité, des critéres utilisés pour déteremi
cette durée ;

-de I'existence des droits qu’elle tient des digjmos du
chapitre Ill de la présente loi ;

-de la possibilité de retirer son consentement wt to
moment, sans porter atteinte a la licéité du tmadiet
fondé sur le consentement donné avant le retrait de
celui-ci ;

-du droit d'introduire une
'APDPVP ;

-de l'existence d'une prise de décision automatigée
compris un profilage et, au moins en pareils cas d
informations utiles concernant la logique sous+iéege
ainsi que l'importance et les conséquences préeies
traitement pour la personne concernée ;

-des informations permettant de savoir si l'exigede
fourniture de données a un caractere réglemenbaire
contractuel ou si elle conditionne la conclusionond'
contrat et si la personne concernée est tenue utairfo
ces données ;

-des conséquences éventuelles en cas de non-toarnit
des données.

réclamation aupres de

Le responsable du traitement qui a l'intention
d'effectuer un traitement ultérieur des données poe
finalité autre que celle sur le fondement de ldguets
données ont été collectées, fournit au préalabla a
personne concernée, des informations relativestta ce
autre finalité.

Article 99 : Les dispositions de l'article 97 ci-dessus ne
s'appliquent pas lorsque la personne concernég &ie
informée.

Article 100: Lorsque les données n'ont pas été
collectées aupres de la personne concernée, le

responsable du traitement fournit a [Iintéressé les
informations suivantes :

-l'identité et les coordonnées du responsable du
traitement et, le cas échéant, celles du représedta
responsable du traitement ;

-les coordonnées du délégué a la protection daséesn

le cas échéant ;

-la finalité et la base juridique du traitement ;

-les catégories de données ;

-les destinataires ou les catégories de destipataies
données ;
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-le transfert de données envisagé a destinatiom ghys
tiers ou une organisation internationale, le chgéot ;

-la durée de conservation des données ou, en d
d’'impossibilité, les criteres utilisés pour détemeni cette
durée ;

-les intéréts |égitimes poursuivis par le respolesalo
traitement ou par un tiers ; a moins que ne prévads
intéréts ou les libertés et droits fondamentauxlale
personne concernée, lorsque celle-ci est un enfant
-I'existence des droits reconnus a la personneeconée
visés au chapitre Il de la présente loi ;

-la possibilité de retirer le consentement a toatmant,
sans porter atteinte a la licéité du traitementéosur le
consentement effectué avant le retrait de celyi-ci

-le droit d'introduire une réclamation aupres dg
'APDPVP ;

-I'origine des données et, le cas échéant, uneioment
indiguant qu'elles sont issues ou non de sourcs
accessibles au public ;

-l'existence d'une prise de décision automatisée,
compris un profilage et, au moins en pareil cas d¢g
informations utiles concernant la logique sous+éege
ainsi que l'importance et les conséquences praeies
traitement pour la personne concernée.

Article 101: Le responsable du traitement fournit les
informations prévues par l'article 100 ci-dessus :

-dans un délai ne dépassant pas un mois, eu égard
circonstances particulieres dans lesquelles lesékmn
sont traitées ;

-si les données doivent étre utilisées aux fins d
communication avec la personne concernée, au gids t
au moment de la premiére communication a ladit
personne ;

-s'il est envisagé de communiquer les informati@ns
autre destinataire, au plus tard lorsque les daneéet
communiquées pour la premiere fois.

Article 102 : Lorsquil a lintention d'effectuer un
traitement ultérieur des données pour une finalitée
gue celle sur le fondement de laquelle ces donages
été collectées, le responsable du traitement fowauni
préalable a la personne concernée des informatio
relatives a cette autre finalité et toute autr@rmiation
pertinente prévue par les articles 43 a 49 et 100.

Article 103: Les dispositions des articles 54 a 99 ng
s'appliquent pas lorsque :

-la personne concernée a déja été informée ;

-la fourniture de telles informations se révéle asgible
ou exigerait des efforts disproportionnés, en paligr
pour le traitement a des fins archivistiques dangiét
public, a des fins de recherche scientifique, higte ou
statistiques, et dans la mesure ou l'obligatioréevia
l'article 97 est susceptible de rendre impossihiede
compromettre gravement la réalisation des objectif

as

y
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dudit traitement. En pareils cas, le responsable d

traitement prend des mesures appropriées pourgaroté
les droits et libertés ainsi que les intéréts iégs de la
personne concernée.

Article 104 : Tout abonné ou utilisateur d'un service de
communications électroniques doit étre informé de
maniere claire et compléte, par le responsable du
traitement ou son représentant :

-de la finalité de toute action tendant a accégiar voie

de transmission électronique, a des informatiorja dé
stockées dans son équipement terminal de
communications é€lectroniques, ou a inscrire des
informations dans cet équipement ;

-des moyens dont il dispose pour s'y opposer.

Ces acceés ou inscriptions ne peuvent avoir lieu
gu'a condition que I'abonné ou la personne utilcsagit
exprimé, aprés avoir regu cette information, soccoat
qui peut résulter de parametres appropriés de son
dispositif de connexion ou de tout autre dispogikicé
sous son contréle.

Ces dispositions ne sont pas applicables si
l'acces aux informations stockées dans I'équipement
terminal de [l'utilisateur a pour finalité exclusive
permettre ou faciliter la communication par voie
électronique et, est strictement nécessaire aulaitore
d'un service de communication en ligne a la demande
expresse de l'utilisateur.

Article 105 : Les données recueillies par les prestataires
de services de certification électronique pourblesoins

de délivrance et de conservation des certificaés diux
signatures électroniques, doivent [|'étre directeamen
aupres de la personne concernée et ne peuvent étr
traitées que pour les fins en vue desquelles elie€té
recueillies, sauf consentement express de la paeson
concernée.

Article 106 : A titre de responsable de traitement ou de
sous-traitant, un prestataire fournissant la sigeat
électronigue  doit nécessairement garantir la
confidentialitt des données et la sécurisation €& s
services informatiques ainsi que les droits d'accks
modification et de suppression.

Article 107 : Lorsque peuvent étre requis pour la mise
en ceuvre de la signature électronique, ['utilisatio
d’informations considérées comme données pers@mell

a savoir : les noms, prénoms ; adresses e-mailérsm

de téléphone, adresses postales. La mise en oesivre e
subordonnée a l'adoption d’une norme simplifiée aux
fins de signature électronique, de dépbt et de
conservation des actes authentiques sur support
électronique.

Article 108 : Lorsque les données recueillies sont
appelées a faire l'objet, & bref délai, d'un précéd
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d'anonymisation préalablement reconnu conforme ay
dispositions de la présente loi par 'APDPVP, leq
informations délivrées par le responsable du trast a
la personne concernée peuvent se limiter a cellg
mentionnées au®let au 29 tirets de l'article 98 ci-
dessus.

Article 109: Les dispositions de l'article 98 de la
présente loi ne s'appliquent pas aux données fiéesiei
dans les conditions prévues par cet article etsééb
lors d'un traitement mis en ceuvre pour le compte ¢
I'Etat et intéressant la s(reté de I'Etat, la dederla
sécurité publigue ou ayant pour objet I'exécutian d
condamnations pénales ou de mesures de slretéledan
cas ou une telle limitation est nécessaire au otgpes
fins poursuivies par le traitement.

Article 110: Les dispositions de la présente sous
section ne s'appliquent pas aux traitements desédsn
ayant pour objet la prévention, la recherche, |
constatation ou la poursuite d'infractions pénales.

Paragraphe 2 : De I'obligation de confidentialité

Article 111 : Le traitement des données est confidentie|.

Il est effectué par des personnes qui agissent so
l'autorité du responsable du traitement et seulérsen
ses instructions.

Aux fins de réalisation du traitement, le
responsable doit choisir des personnes préserdant,
regard de la préservation de la confidentialité de
données, toutes les garanties tant de connaissan
techniques et juridiques que d'intégrité persoenell

Un engagement écrit des personnes amenées
traiter de telles données a respecter la présentipit
étre signé.

Le non-respect de l'obligation de confidentialité
dans le traitement des données constitue une ivioldt
secret professionnel. A ce titre, il est passilde peines
prévues par le Code Pénal.

Article 112 : Les données ne peuvent faire I'objet d'un
opération de traitement de la part d'un sous-trgita
d'une personne agissant sous l'autorité du resplenda
traitement ou de celle du sous-traitant, que sU
instruction du responsable du traitement.

Le sous-traitant doit présenter des garantig
suffisantes pour assurer la mise en ceuvre des esegder
sécurité et de confidentialité mentionnées a ¢lrtill
ci-dessus.

Cette exigence ne décharge pas le responsa
du traitement de son obligation de veiller au respe
ces mesures.

D

157

cesles garanties suffisantes,

D

Le contrat liant le sous-traitant au responsable
du traitement comporte lindication des obligations
incombant au sous-traitant en matiere de protecten
sécurité et de confidentialité des données.

Paragraphe 3 : De I'obligation de sécurité

Article 113: Le responsable du traitement et le sous-
traitant mettent en ceuvre les mesures techniques e
organisationnelles appropriées afin de garantiniueau

de sécurité adapté au risque, notamment :

-la pseudonymisation et le chiffrement des données

-les moyens permettant de garantir la confideidiali
l'intégrité, la disponibilité et la résilience ctestes des
systemes et des services de traitement ;

-les moyens permettant de rétablir la disponibittée
l'acces aux données dans des délais appropriésasen
d'incident physique ou technique ;

-la procédure visant a tester, a analyser et auéwal
régulierement l'efficacité des mesures techniques e
organisationnelles pour assurer la sécurité dtetregnt.

Article 114 : Le responsable du traitement et le sous-
traitant prennent des mesures afin de garantirtoute
personne physique, agissant sous leur autorité,aqui
acces a des données, ne les traite pas, excepté st
instruction du responsable du traitement.

Article 115: Lorsqu'un traitement doit étre effectué
pour le compte d'un responsable du traitement,-celu
fait uniquement appel a des sous-traitants quieptést

aux plans technique et
organisationnel, afin d’assurer la protection destsl de

la personne concernée.

Le sous-traitant ne peut recruter un autre sous-
traitant qu’'aprés autorisation écrite, spécifique o
générale, du responsable du traitement.

La relation entre le sous-traitant et le
responsable du traitement est régi par un contraouat
autre acte juridique qui précise l'objet, la durée,
nature, la finalité du traitement, le type de dawdes
catégories de personnes concernées, les obligtides
droits du responsable du traitement.

Article 116: Le contrat ou tout autre acte juridique,
prévoit notamment que le sous-traitant :

-ne traite les données que sur instruction docudeedt
responsable du traitement, y compris lorsqu’il eage

un transfert de données vers un pays tiers ou une
organisation internationale ;

-veille a ce que les personnes autorisées a trimiser
données s'engagent a respecter les obligations de
confidentialité ;

-prend toutes les mesures requises en vertu dieléar
111 de la présente loi ;
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-respecte les conditions prévues par l'article tig7la
présente loi pour le recrutement d’un autre soaitatt ;
tient compte de la nature du traitement et appsote
soutien au responsable du traitement a [l'effet de
s'‘acquitter de son obligation de donner suite aux
demandes du droit d’acces prévu au chapitre llade
présente loi ;

-respecte les obligations concernant la sécurité du
traitement, la notification a [I'Autorité et la
communication a la personne concernée d’'une vimlati
des données, I'analyse d’'impact relative a la ptae
des données et la consultation préalable de 'APBPV
lorsque le traitement présente un risque élevé ;
-renvoie toutes les données au responsable dentreitt
ou les supprime au terme de la prestation de ssrvic
-met a la disposition du responsable du traitenmute
information nécessaire attestant du respect des
obligations prévues au présent article, en vue ae |
réalisation des audits et des inspections par |e
responsable du traitement ou d’un auditeur mandaté
-informe immédiatement, par tout moyen laissartetra
le responsable du traitement de la non-conforniitaed
instruction a la présente loi.

Article 117: Lorsqu'un sous-traitant recrute un autre
sous-traitant pour mener des activités de traitémen
spécifiques pour le compte du responsable du itneité,
les mémes obligations en matiere de protection des
données que celles fixées dans le contrat ou dans [u
autre acte juridique entre le responsable du treite et
le sous-traitant s’appliquent a cet autre sousatmtipar
contrat ou au moyen d'un autre acte juridique.

Lorsque cet autre sous-traitant ne remplit pas ses
obligations en matiére de protection des données,
sous-traitant initial demeure pleinement resporesalal
I'exécution par l'autre sous-traitant de ses otiiga.

Le contrat ou l'autre acte juridique se présente
sous forme écrite, y compris en format électronique

Le responsable du traitement ainsi que le sous-
traitant doivent prendre des mesures de sécurité
appropriées contre I'accés accidentel ou non aé@niix
données a caractere personnelles, leur destrugkote,
utilisation, modification ou divulgation.

Il est tenu de notifier sans délai excessif, & toy
le moins a I'APDPVP, les violations des donnée
susceptibles de porter gravement atteintes auxsdeoi
libertés fondamentaux des personnes concernées.

o

Paragraphe 4 : Des obligations de conservationeet d
pérennité

Article 118 : Le responsable du traitement est tenu de
prendre toute mesure utile pour assurer la pékeiles
données. Les données doivent étre collectées paaur d
finalités déterminées, explicites et légitimes et n

peuvent pas étre traitées ultérieurement de maniére
incompatible avec ses finalités.

Elles doivent étre adéquates, pertinentes et non
excessives au regard des finalités pour lesquelles
sont collectées et traitées ultérieurement.

Elles doivent étre conservées pendant une durée
qui n'excede pas la période nécessaire aux fisgtit@ir
lesquelles elles ont été collectées ou traitéesddia de
cette période requise, les données ne peuvent faire
l'objet d'une conservation qu’en vue de répondre
spécifiqguement a un traitement a des fins histesgqu
statistigues ou de recherches en vertu des digpusit
légales.

Sauf consentement exprés de la personne
concernée, les données a caractére personnellliesuei
par les prestataires de service de certification
électronique pour les besoins de la délivranceeetad
conservation des certificats liés aux signhatures
électroniques doivent I'étre directement aupréslale
personne concernée et ne peuvent étre traitéepayue
les fins en vue desquelles elles ont été recuwillie

Paragraphe 5 : De 'obligation de tenir un registdes
activités de traitement

Article 119: Le responsable du traitement ou, le cas
échéant, son représentant, tient un registre destes

de traitement effectuées sous sa responsabilité.

les

Ce registre notamment

informations suivantes :

comporte

-le nom et les coordonnées du responsable dunraite

et, le cas échéant, ceux du responsable conjoint du
traitement, du représentant du responsable dermaitt

et du délégué a la protection des données ;

-les finalités du traitement ;

-la description des catégories de personnes coiee et

des catégories de données collectées et traitées ;

-les catégories de destinataires auxquels les ésnorét

été ou sont communiquées, y compris les destieatair
dans des pays tiers ou des organisations intendie ;

-les transferts de données vers un pays tiers @ un
organisation internationale, le cas échéant ;

-les délais prévus pour I'effacement des donnémss th
mesure du possible ;

-la description générale des mesures techniques et
organisationnelles mises en place.

Article 120 : Le sous-traitant ou, le cas échéant, son
représentant, tient un registre comportant les
informations relatives aux catégories d'activitése d
traitement effectuées pour le compte du responsible
traitement.
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Ce reqistre notamment leg

informations suivantes :

comprend

-le nom et les coordonnées du ou des sous-traithnts
responsable du traitement pour le compte duqszus-
traitant agit ainsi que, le cas échéant, les nomese
coordonnées du représentant du responsable
traitement ou de son sous-traitant et ceux du déléga
protection des données ;

-les catégories de traitement effectuées pour tept®
du responsable du traitement ;

-les transferts de données vers un pays tiers @ un
organisation internationale, le cas échéant ;

-la description générale des mesures techniques
organisationnelles mises en place.

du

et

—

Article 121 : Les registres prévus par les articles 119 e
120 se présentent sous une forme écrite, y congris
format électronique.

Article 122 : Le responsable du traitement ou le sous
traitant et, le cas échéant, leurs représentantiembéde
registre a la disposition de I'Autorité.

\"{}

Article 123: Les dispositions prévues par les articles
119 et 120 ne s’appliquent pas a une entreprise une
organisation comptant moins de 10 employés, salgf si
traitement effectué :

-présente des risques pour les droits et libergs d
personnes concernées ;
-n'est pas occasionnel ;
-porte notamment sur les données sensibles, ou les
données relatives aux condamnations aux infractions
pénales.

Paragraphe 6 : De I'obligation de désigner un délég
la protection des données personnelles et de la vie
privée

Article 124 : Un délégué a la protection des donnée
peut étre désigné au sein ou en dehors des orgamisn
publics ou privés.

=)

Il peut s'agir des personnes physiques 0
morales.

[t

En cas de désignation d’'une personne morale
elle doit répondre aux conditions suivantes :

-étre une personne morale de droit Gabonais ;

-étre a jour avec les imp0ts et les cotisationfatex;
-exercer au moins depuis trois ans les activités da
domaine du droit, de [linformatique et des
télécommunications ;

-produire une police d’assurance couvrant les @squ
professionnels liés a I'activité de protection desnées
personnelles ;

-disposer de personnels ayant au moins le profih d’
délégué a la protection des données personnelles.

La personne morale peut étre désignée par un ou
plusieurs responsables de traitement et peut exsese
missions auprés de ces derniers sous le contréle de
I'Autorité de Protection.

Les délégués a la protection des données sont
agréés par I'APDPVP sur la base d'un cahier des
charges et inscrits sur une liste d’aptitude.

Article 125: Le responsable du traitement et le sous-
traitant désignent un délégué a la protection desées
lorsque :

-le traitement est effectué par une autorité pulgligu

un organisme public, a l'exception des juridictions
agissant dans le cadre de l'exercice de leur famcti
juridictionnelle ;

-les activités de base du responsable du traitemedu
sous-traitant consistent en des opérations desrimaitt
qui, du fait de leur nature, de leur portée et elerd
finalités, exigent un suivi régulier et systématiga
grande échelle des personnes concernées ;

-les activités de base du responsable du traitemedt
sous-traitant consistent en un traitement a gréctelle

de données sensibles et de données relatives au
condamnations liées aux infractions pénales.

Article 126 : Un groupe d'entreprises peut désigner un
seul délégué a la protection des données, quiédiat
facilement joignable a partir de chaque lieu
d'établissement.

Article 127 : Lorsque le responsable du traitement ou le
sous-traitant est une autorité publiqgue ou un dsgae
public, un seul délégué a la protection des donpéas
étre désigné pour plusieurs autorités ou organismes
publics.

Article 128 : Le responsable du traitement ou le sous-

traitant, les associations et les autres organismes
représentant des catégories de responsables dt
traitement ou de sous-traitants différents de qaéxus

par larticle 125, peuvent désigner un délégué a la
protection des données qui veille a la mise en eeder

la présente loi.

Article 129:Le délégué a la protection des données
peut étre un membre du personnel du responsable dt
traitement ou du sous-traitant, ou exercer sesioniss
sur la base d'un contrat de service.

Article 130 : Le délégué a la protection des données est
désigné sur la base de ses qualités professiosm/len
particulier, de ses connaissances spécialiséesoituet
des pratiques en matiére de protection des donetds,
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sa capacité a accomplir les missions prévues gréicle
138 ci-dessous.

Article 131 : Le responsable du traitement ou le sous
traitant notifie la désignation du délégué a latgxtion
des données a 'APDPVP.

Article 132 : Le délégué a la protection des données epst
associé a toutes les questions relatives a lagtiamtedes
données.

Article 133 : Le responsable du traitement et le sous
traitant mettent a la disposition du délégué a |
protection des données personnelles les ressourges
nécessaires a la réalisation des missions prévaes p
l'article 138, permettant a ce dernier d’apprédes
conditions de mise en ceuvre des traitements, en |ui
facilitant I'accés aux données et aux opérations de
traitement.

je2)

Le responsable du traitement et le sous-traita
aident le délégué a exercer les missions prévues |
I'article 140 ci-dessous en lui fournissant lessoesces
nécessaires a I'exercice de ses missions aindiapoes
aux données et aux opérations de traitement, toldie
permettant d’entretenir ses connaissances spéaalis

a

Article 134 : Le délégué a la protection des donnée
dispose d'une liberté d'organisation de son cham
d’action, sous l'autorité du responsable du tragetrou
sous celle du sous-traitant. Il ne peut étre retbwées
fonctions ou pénalisé par le responsable du traitemu
par le sous-traitant pour l'exercice de ses mission
gu’apres avis de 'APDPVP.

o O

Le délégué a la protection des données présente
son rapport au niveau le plus élevé de la direction

responsable du traitement ou du sous-traitant.

Article 135:Le délégué a la protection des données
recoit les requétes des personnes concernéesquies t
les questions relatives au traitement de leurs éesnpt a
I'exercice des droits que leur confére la présiente

Article 136 : Le délégué a la protection des données ept
soumis au secret professionnel et a Il'obligation dg
confidentialit¢ dans le cadre de I'exercice de sqg

missions.

Article 137 : Le délégué a la protection des données
peut se voir confier par le responsable du traitéroe

le sous-traitant, des missions et des taches agtres
celles relevant de son domaine de compétence. &ans
cas, le responsable du traitement ou le soustitaitg
veille a ce que ces autres missions et ces taches
n'‘entrainent pas de conflit d'intéréts.

Article 138 : Le délégué a la protection des données epst
responsable de la conformité du traitement des é&kBin

Ses missions couvrent I'ensemble des traitemergsemi
ceuvre par I'organisme qui I'a désigné.

A ce titre, il est notamment chargé :

-d’'informer et conseiller le responsable du tragemmou
le sous-traitant, ainsi que les personnes de losgae
qui procédent au traitement des données sur
obligations qui leur incombent, en vertu de la prés
loi ;

-de contrbler le respect de la présente loi etrdgkes
internes mises en place par le responsable dertreitt
ou le sous-traitant en matiére de protection denées y
compris la répartition des responsabilités,
sensibilisation et la formation du personnel
participent aux opérations de traitement et d’audit
-de rendre un avis sur les études d’analyse d'itnpac
relative a la protection des données et de vérifier
I'exécution de celle-ci ;

-de coopérer avec 'APDPVP, y compris en cas de
consultation préalable par le responsable du inaite
lorsqu’une analyse d’'impact relative a la protectites
données est effectuée et de mener des consultalons
cas échéant, sur tout autre sujet.

les

la
qui

Article 139 : Le délégué a la protection des données est
le point focal entre 'APDPVP et le responsable du
traitement ou le sous-traitant qui I'a désigné.

A ce titre, il est notamment chargé d’'organiser
des formations concernant le traitement des donaées
sein de l'organe et de tenir un registre du trageindes
données personnelles du responsable du traitermdet o
sous-traitant.

Article 140:Le délégué dispose, pour garantir
I'effectivité de ses missions, d’'un bureau, des emsy
matériels, organisationnels et des ressourcessanféis
lui permettant d’exercer ses missions.

Les missions du délégué a la protection des
données prennent fins en cas de :

-manquement a ses missions constaté par le regpensa
de traitement et signalé a I'Autorité ;

-démission ;

-décision de remplacement prise par le respongdble
traitement ;

-faillite, liquidation ou redressement judiciaire ;

-décés ou indisponibilité permanente ;

-rupture du lien contractuel avec le responsable de
traitement.

Article 141 :Le délégué a la protection des données
tient compte, dans I'accomplissement de ses migsilon
risque associé aux opérations de traitement, sonale

la nature, de la portée, du contexte et des féwmldu
traitement.
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Dans l'exercice de ses fonctions, le délégué a
protection des données personnelles jouit de la enérn

protection que les représentants du personnel.
Article 142: En cas de violation de données, Ig
responsable du traitement informe, sans délq,

'APDPVP.
Cette information porte sur :

-la nature de la violation des données y compiiis,
possible, les catégories et le nombre approxincif
personnes concernées par la violation, les caggetile
nombre approximatif d'enregistrements de donnée
concernées ;

-le nom et les coordonnées du délégué a la protecti
des données ou d'un autre point de contact aupggsed
des informations supplémentaires peuvent étr
obtenues ;

-les conséquences probables de la violation deédsnn
-les mesures prises ou celles que le responsable
traitement se propose de prendre pour remédier a
violation des données, y compris, le cas échéast, |
mesures pour en atténuer les éventuelles conséspien
négatives.

Article 143 : Le responsable du traitement accompagn
la note d’information de toute piece probante fisstt
de la violation des données.

Article 144 : Le sous-traitant notifie, sans délai, au
responsable du traitement toute violation de dosidiés
gu'’il en a pris connaissance.

Article 145: Lorsqu'une violation de données esf
susceptible d'engendrer un risque élevé pour lEssdst
libertés d'une personne physique, le responsable
traitement informe la personne concernée dans |
meilleurs délais.

Article 146 : La communication a la personne concerné
visée a l'article 145 ci-dessus décrit, en des ¢ésrolairs
et simples, la nature de la violation de données
contient au moins les informations et mesures sisée
I'article 142.

Article 147 : La communication a la personne concerné
visée a l'article 145 n'est pas nécessaire sidem cas
suivants se présente :

-le responsable du traitement a pris et mis en ecegr
mesures de protection des données affectées par
violation ;

-le responsable du traitement a pris des mesur
préventives contre tout risque élevé pour les sireit
libertés des personnes concernées ;

-le responsable du traitement constate que
communication exige des efforts disproportionnés.

a

U7

£S

du
la

S

a

procéde alors a une communication publique ou prer

d

une mesure similaire permettant
concernées d'étre
efficace ;

aux personnes
informées de maniére tout aussi

Si le responsable du traitement n'a pas déja
communiqué aux personnes concernées la violation de
leurs données la concernant, TAPDPVP peut, apres
avoir examiné la gravité de la violation, mettre en
demeure le responsable du traitement d'informer
également les intéresseés.

Chaque responsable de traitement tient & jour un
registre des violations de données, qui mentionne
notamment leurs modalités, leur incidence et lesumes
prises pour y remédier. Il le tient, a toutes fitites, a la
disposition de 'APDPVP.

Chapitre 1V : Des principes spécifiques relatifs au
traitement de certaines catégories des données
personnelles et de la vie privée

Section 1 : Du traitement des données personnelles
relatif & la recherche dans le domaine de la santé

Article 148: Le traitement des données personnelles
aux fins de recherche dans le domaine de la santé e
soumis aux dispositions de la présente loi.

Article 149 : Sont exclus du champ d'application des
dispositions du présent chapitre :

-le traitement des données personnelles ayantfipole
suivi thérapeutiqgue ou médical individuel des pate

-le traitement permettant d'effectuer des étudesrér
des données ainsi recueillies si ces études saltéés
par les personnels assurant ce suivi et destindesra
usage exclusif.

Article 150: Le traitement de données personnelles
ayant une finalité d'intérét public de recherchéfude

ou d'évaluation est autorisé par 'APDPVP, dans le
respect des principes définis par la présente loi.

L’APDPVP prend sa décision aprés avis d'un
comité consultatif sur le traitement de l'infornoatien
matiére de recherche.

Article 151 : Pour chaque demande de mise en ceuvre
d'un traitement des données, un comité consuftatife
traitement de I'information en matiere de rechedtdres

le domaine de la santé, institué auprés du Ministre
chargé de la recherche et composé de personne:
compétentes en matiére de recherche dans le dooine
la santé, d'épidémiologie, de génétique et de bio-
statistigue, émet un avis sur la méthodologie de la
recherche au regard des dispositions de la prékenke
nécessité du recours a des données et la pertimence
celles-ci par rapport a l'objectif de la recherche,
préalablement a la saisine de I'Autorité.
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Le comité consultatif dispose d'un mois pou
transmettre son avis au demandeur. A défaut, lestis
réputé favorable. En cas d'urgence, ce délai peeat é
ramené a quinze jours.

Le Président du comité consultatif peut mettrg
en ceuvre une procédure simplifiée.

La mise en ceuvre du traitement des donnég
personnelles est ensuite soumise a l'autorisatien
I'’APDPVP, qui se prononce dans les conditions peévu
par le tiret 2 de l'alinéa 1 de l'article 81 deplasente
loi.

Pour les catégories les plus usuelles dg
traitements automatisés ayant pour finalité la eede
dans le domaine de la santé et portant sur desdeme
permettant pas une identification directe des perse
concernées, I'Autorité peut homologuer et publies d
méthodologies de référence, établies en concertati
avec le comité consultatif ainsi qu'avec les orgaeis
publics et privés représentatifs, et destinéesnplgier
la procédure prévue aux quatre premiers alinéas
présent article.

Ces méthodologies précisent les norme
auxquelles doivent correspondre les traitementygmu
faire l'objet d'une demande d'avis ou d'une deman
d'autorisation simplifiées.

Pour le traitement qui correspond aux modalité
fixées par une norme, seul un engagement de coiéorm
valant formalité préalable est envoyé a 'APDPVP.

Pour les autres catégories de traitements,
comité consultatif fixe, en concertation avec I'Auité,
les conditions dans lesquelles son avis n'est g@ss.

Article 152 : Nonobstant les regles relatives au secrg
professionnel, les membres des professions de sa
peuvent transmettre les données qu'ils détienreert e
cadre d'un traitement des données autorisé ercappii
de l'article 153 ci-dessous.

Lorsque ces données permettent l'identificatio
des personnes, elles sont codées avant leur trsgiomi
Toutefois, il peut étre dérogé a cette obligatiorsdgue
le traitement des données est associé a des éledes
pharmacovigilance ou a des protocoles de recherc
réalisés dans le cadre d'études coopératives abggau
internationales. Il peut également y étre dérogans
particularité de la recherche I'exige.

La demande dautorisation comporte I
justification scientifique et technique de la déxtign et
l'indication de la période nécessaire a la recleeréh
l'issue de cette période, les données sont coreserté
traitées dans les conditions fixées par la prédente

\14

2S

S

e

e

La présentation des résultats du traitement des
données ne peut en aucun cas permettre l'idetibfica
directe ou indirecte des personnes concernées.

Les données sont recues par le responsable de I
recherche désigné a cet effet par la personne qig/siu
morale autorisée a mettre en ceuvre le traitemeat. C
responsable veille a la sécurité des informatiandee
leur traitement, ainsi qu'au respect de la finalgécelui-

Cl.

Sous peine de poursuites pénales, les personnes
appelées a mettre en ceuvre le traitement des donnée
ainsi que celles qui ont accés aux données sundéeg
il porte, sont astreintes au secret professionnel.

Article 153 : Toute personne a le droit de s'opposer a ce
gue des données personnelles la concernant fasser
l'objet de la levée du secret professionnel rendue
nécessaire par un traitement de la nature de caeux q
sont prévus par l'article 109 de la présente loi.

Dans le cas ou la recherche nécessite le recueil
de préléevements biologiques et express identifidets
consentement éclairé et express des personnes
concernées doit étre obtenu préalablement a la emse
ceuvre du traitement des données.

Les informations concernant les personnes
décédées, y compris celles qui figurent sur lesficats
de décés, peuvent faire l'objet d'un traitement des
données, sauf si l'intéressé a, de son vivantjragpson
refus par écrit.

Article 154 : Les personnes auprés desquelles sont
recueillies des données ou a propos desquelleslids t
données sont transmises sont, avant le début du
traitement de ces données, individuellement infesmé

5 -de la nature des informations transmises ;

-de la finalité du traitement des données ;

-des personnes physiques ou morales destinatages d
données le cas échéant ;

-du droit d'acceés institué a I'article 43 de lagandte loi ;

-du droit d'opposition, de rectification et de skggsion
ou, de I'obligation de recueillir leur consentement

Toutefois, ces informations peuvent ne pas étre
délivrées si, pour des raisons légitimes que leatiéd
traitant apprécie en conscience, le malade esglaians
l'ignorance d'un diagnostic ou d'un pronostic grave

Dans le cas ou les données ont été initialement
recueillies pour un autre objet que le traitemémeut
étre dérogé a l'obligation dinformation individeel
lorsque celle-ci se heurte a la difficulté de rewer les
personnes concernées.
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Les dérogations a l'obligation d'informer les
personnes de l'utilisation des données les conaema
des fins de recherche sont mentionnées dans léedos
de demande d'autorisation transmis a I'APDPVP, qy
statue sur ce point.

Article 155: Sont destinataires de linformation et
exercent les droits prévus a l'article 43 de laspnte loi,
les titulaires de l'autorité parentale, pour leseuis, ou
le représentant légal pour les personnes faisabjet'
d'une mesure de tutelle ou de curatelle.

Article 156 : Toute information relative aux dispositions
du présent chapitre doit étre assurée dans to
établissement ou centre ou s'exercent des actidges
prévention, de diagnostic et de soins donnant dida
transmission de données, en vue d'un traiteme
mentionné a l'article 153 de la présente loi.

Article 157 : La mise en ceuvre d'un traitement de
données personnelles en violation des condition
prévues par le présent chapitre, entraine le tetra
temporaire ou définitif, de l'autorisation par 'BPVP.

I en est de méme en cas de refus de {
soumettre aux vérifications portant sur tous traésts
diligentés par 'APDPVP, et de mettre a la disposite
celle-ci copies de tous documents ou support
d'informations utiles a ses missions.

Article 158 : La transmission vers un autre Etat de
données non codées faisant I'objet d'un traiteragaut
pour fin la recherche, I'étude ou I'évaluation ddas
domaine de la santé n'est autorisée, que souveéder
respect des regles énoncées au chapitre 11l dettzpte
loi.

Section 2 : Du traitement des données personngdles
santé a des fins d’évaluation ou d’analyse desiquat
ou activités de soins et de prévention

Article 159 : Le traitement de données personnelles d
santé qui ont pour fin I'évaluation des pratiquesdins
et de prévention sont autorisés dans les conditio
prévues au présent chapitre.

Les dispositions du
s'appliquent pas :

présent chapitre ng

-aux traitements des données effectuées a degdéins
remboursement ou de contrble par les organism
chargés de la gestion d'un régime de base d'assura
maladie ;

-aux traitements effectués au sein des établisgsnoen
santé par les médecins responsables de l'informatio

Article 160 : Les données issues des dossiers médica
détenus dans le cadre de I'exercice libéral de
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professions de santé, ainsi que celles issuesyd@sres

d'information des caisses d'assurance maladie, ne
peuvent étre communiquées a des fins statistiques
d'évaluation ou d'analyse des pratiques et dedtéstde
soins et de prévention que sous la forme de statest
agrégées ou de données par patient constituéeslele t
sorte que les personnes concernées ne puissent étr
identifiées.

Il ne peut étre dérogé aux dispositions de l'aliné
précédent que sur autorisation de I'APDPVP. Dans ce
cas, les données utilisées ne comportent ni less reim
prénoms des personnes concernées ni leur numérc
d'inscription au fichier national d'identificatiodes
personnes physiques.

Article 161 : Pour chaque demande, 'APDPVP vérifie
les garanties présentées par le demandeur poul
I'application des dispositions de la présente tipleecas
échéant, la conformité de sa demande a ses missipns

a son objet social.

L’APDPVP s'assure de la nécessité de recourir a
des données et de la pertinence du traitementgaude
de sa finalité déclarée d'évaluation ou d'analyss d
pratiques ou des activités de soins et de préventio

Elle vérifie que les données dont le traitement
est envisagé ne comportent ni les homs et prénans d
personnes concernées ni leur numéro d'inscription a
fichier national d'identification des personnesggyes.

En outre, si le demandeur n'apporte pas
d'éléments suffisants pour attester la nécessité de
disposer de certaines informations parmi I'enserdbte
données dont le traitement est envisagé, 'APDPS®R p
interdire la communication de ces informations par
l'organisme qui les détient et n‘autoriser le éraint que
des données ainsi réduites.

L’APDPVP détermine la durée de conservation
des données nécessaires au traitement et appescie |
dispositions prises pour assurer leur sécurité aet |
garantie des secrets protégés par la loi.

Article 162 : L'APDPVP, a compter de sa saisine par le
demandeur, dispose d'un délai de deux mois pour se
prononcer. |l peut étre prorogé de deux mois.

A l'expiration de ce délai, le silence gardé par
I’APDPVP vaut acceptation.

Les traitements répondant & une méme finalité
portant sur des catégories de données identiqussst
des destinataires ou des catégories de destirsataire
identiques peuvent faire I'objet d'une décisiorgquaide
'APDPVP.

Article 163 : Les traitements autorisés conformément
aux articles 159 et 160 de la présente loi ne pduve
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servir & des fins de recherche ou d'identificatitas Chapitre V : De l'interconnexion et du transfert des
personnes. données personnelles et de la vie privée

Sous peine de poursuites pénales, les personnes Section 1 : De l'interconnexion des données peisitam
appelées a mettre en ceuvre ces traitements, aiesi (
celles qui ont acces aux données ou aux résultats [d Article 168 : L'interconnexion des systémes dinformation

ceux-ci et lorsqu'ils permettent indirectementaetiiifier prévus par les tirets 5 et 6 de l'article 81 dprksente loi
les personnes concernées, sont astreintes au segretrelevant d'une ou de plusieurs personnes moralasitgé
professionnel. un service public et dont les finalités correspod@edes

intéréts publics différents fait 'objet d'une aigation
Les résultats de ces traitements font I'objeted’'unn  de 'APDPVP.
communication, d'une publication ou d'une diffusgue

si l'identification des personnes sur |'état dekbesieces Il en est de méme pour le traitement mis en
données ont été recueillies est impossible. ceuvre par I'Etat aux fins de mettre a la dispasitles
usagers du service public un ou plusieurs services
Section 3 : Du traitement des données personnalles distance dans le cadre de la numérisation de
fins de journalisme et d'expression littéraire gistique I'administration.
Article 164 : Les dispositions de la présente loi ng L'interconnexion de fichiers ne relevant de
s'appliqguent pas aux traitements de données mis en personnes privées et dont les finalités principaist
ceuvre aux seules fins ; différentes est également soumise a autorisation de
'APDPVP.

-d'expression littéraire et artistique ;
-d'exercice, a titre professionnel, de lactivitee d Article 169 : La demande d'autorisation d'interconnexion

journaliste, dans le respect des regles déontalegige prévue a l'article 81, tirets 5 et 6 de la présdate
cette profession. comporte notamment les informations suivantes :
Article 165: Pour les traitements mentionnés &ti®2 -la nature des données relative a l'interconnexion
tiret de l'article 164 ci-dessus, la dispense atdigiation -la finalité pour laquelle I'interconnexion est saiérée
de déclaration prévue par l'article 89 de la prieséoi nécessaire ;

est subordonnée a la désignation par le responsgable -la durée pour laquelle l'interconnexion est peemis

Y

traitement d'un correspondant & la protection des -les conditions et les termes de linterconnexian a
données appartenant a un organisme de la presee égr regard de la protection des données et de la iéer
ou audiovisuelle. Celui-ci est chargé de tenir emistre

=

des traitements mis en ceuvre par ce responsable| et L’interconnexion des systemes d'information
d'assurer, d'une maniére indépendante, |'applicates doit permettre d’atteindre des objectifs légaux ou
dispositions de la présente loi. statutaires présentant un intérét légitime pour les

responsables de traitement. Elle ne peut pas eetrde
Cette désignation est portée a la connaissance de discrimination de réduction des droits, libertés et
'APDPVP. garanties pour les personnes concernées ni émeiass
de mesures de sécurité appropriées et doit temipt
Article 166 : En cas de non-respect des dispositions dés du principe de pertinence des données faisantefalg

articles 164 et 165 de la présente loi, le respguasdu I'interconnexion.
traitement est enjoint par 'APDPVP de se mettre en
conformité avec la loi. L’'autorisation peut étre renouvelée par une

demande des responsables du traitement.
En cas de manquement a ses obligatiorls
reposant sur des motifs réels et sérieux, le quoratant Article 170: Les demandes et les autorisations
est déchargé de ses fonctions a la demande pu d'interconnexion sont inscrites sur le répertoires d
responsable du traitement, aprés consultation de traitements des données mis a la disposition dlicoub
'APDPVP.
Section 2 : Du transfert et du flux transfrontalags

Article 167 : Les dispositions de la présente loi ne fonf données personnelles

pas obstacle a I'application des dispositions eég$ en

vigueur, réprimant les infractions en matiere despe Article 171: Un responsable de traitement ne peut
écrite, audiovisuelle ou en ligne. transférer des données personnelles vers un atdte E

gue sur autorisation de 'APDPVP.
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L’APDPVP doit garantir que cet Etat assure un
niveau de protection suffisant de la vie privées de
libertés et droits fondamentaux des personnesgartié
du traitement dont ces données font I'objet ou @euv
faire I'objet.

Le caractére suffisant du niveau de protectio
assuré par un Etat s'apprécie en fonction notamdent
dispositions en vigueur dans cet Etat, des mesiees
sécurité qui y sont appliquées, des caractérigiqu
propres au traitement, telles que ses fins et séedu
ainsi que de la nature, de l'origine et de la dasbn des
données traitées.

L'APDPVP publie la liste des Etats qui
garantissent un niveau de protection suffisanggaltd
de tout transfert de données personnelles.

Article 172: L'APDPVP peut exercer les pouvoirs
prévus au présent chapitre a I'égard des traiteskamtt
les opérations sont mises en ceuvre, en tout oie psuit
le territoire national, y compris lorsque le resgainle du
traitement est établi sur le territoire d'un aldtat.

Article 173: Le responsable d'un traitement peu
transférer des données personnelles vers un Etat
répondant pas aux conditions prévues a l'article di7
dessus si la personne a laquelle se rapportedbleges
a consenti expressément a leur transfert et |sfedrest
nécessaire a l'une des conditions suivantes :

-a la sauvegarde de la vie de cette personne ;

-a la sauvegarde de l'intérét public ;

-au respect d'obligations permettant d'assurer
constatation, I'exercice ou la défense d'un drojtistice ;
-a la consultation, dans des conditions réguliedas)
registre public qui, en vertu des dispositionsdigives
ou réglementaires, est destiné a l'information dhblip
et est ouvert & la consultation de celui-ci ou olatet
personne justifiant d'un intérét légitime ;

-4 l'exécution d'un contrat entre le responsable
traitement et l'intéressé, ou de mesures précandles
prises a la demande de celui-ci ;

-a la conclusion ou a I'exécution d'un contrat dona a
conclure, dans l'intérét de la personne concesmées le
responsable du traitement et un tiers.

I peut également étre fait exception &
l'interdiction prévue a larticle 172 ci-dessus,r pa
décision de I'APDPVP ou, s'il s'agit d'un traiternen
mentionné a l'article 84 de la présente loi, paretépris

aprés avis motivé et publié de 'APDPVP, lorsque l¢

traitement garantit un niveau de protection sufiisge

la vie privée ainsi que des libertés et droits
fondamentaux des personnes, notamment en raison

clauses contractuelles ou régles internes dontitl f
I'objet.

—

D

ne

174

les

L’APDPVP porte a la connaissance des autres
Etats, les décisions d'autorisation de transfers de
données qu'elle prend au titre de l'alinéa prédéden

Article 174: L'APDPVP délivre un récépissé avec
mention de linterdiction de procéder au transtées
données personnelles, lorsqu’elle constate qu'wat Et
n‘assure pas un niveau de protection suffisarégard
d'un transfert des données.

A cet effet, elle en informe sans délai les
autorités officielles et le public.

L’APDPVP délivre un récépissé et enjoint au
responsable du traitement, selon les cas, de siigpen
d'annuler le transfert des données, lorsqu'ellesaisie
d'une déclaration déposée en application de llarff®
de la présente loi, faisant apparaitre que des é&hsnn
seront transférées vers cet Etat.

L’APDPVP notifie au responsable du traitement
la cessation de la suspension du transfert desédsnn
personnelles, lorsqu’elle constate que I'Etat Vegsel
le transfert est envisagé assure désormais unuwigdea
protection suffisant.

Les flux transfrontaliers des données a caractere
personnel entre responsable de traitement de dennée
approuveés par une clause contractuelle, doivertngjar
le respect des exigences relatives au transfert des
données personnelles vers un tiers partie d'une
institution régionale ou sous régionale intégrantibre
circulation des biens et des personnes.

Dans ce «cas, les clauses contractuelles
contiennent les normes de protection des donnéda su
base de la loi nationale.

Chapitre VI : De la protection des personnes
concernées a I'égard de I'innovation technologique

Article 175 : L'Autorité de Protection veille au respect
d'intérét public, tel qu'un niveau élevé de la g@éuet
des droits fondamentaux, assurant ainsi la protectes
consommateurs, des droits des utilisateurs et deela
privée.

A ce titre, la collecte, [Iutilisation, la
communication et le couplage des renseignements des
personnes concernées, engendrés par le progré:
technologique, notamment : les moteurs de rechgrche
les sites web, les plateformes, les applicationfigere,
sont soumis a une mise en conformité définie par un
norme.

lIs sont tenus au préalable de procéder aux
formalités de déclaration aupres I'’Autorité de Betibn,
avant toute exploitation de données personnelles et
d’informations relatives a la vie privées en ligne.
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Article 176 : Est considéré comme données personnellgs

ou données personnelles a I'ere numérique, toutes

informations qui se rapportent & une personne @duit
enfant. Il s’agit également de toutes les tracesdas
par une personne sous une forme ou une autre gaeha
fois qu’elle entre en contact avec le monde nunuériq

Section 1 : De l'innovation technologique

Article 177 : Les présentes dispositions visent a en
cadrer l'Intelligence Artificielle de facon a landre
digne de confiance, centré sur I'humain, [I'éthiqug
durable et inclusive.

Elles s'appliquent aux technologies
d’Intelligence Artificielle concues ou utilisés en
République Gabonaise par tout opérateur traitantesu
marché.

Article 178: Tous systemes utilisant I'Intelligence
Artificielle et qui inclus des données personnelbes
toutes informations relatives a la vie privée, daite
I'objet d’'un avis ou d’une déclaration et leurs raligs
d’exploitation définies par une norme.

Article 179 : Lorsque des données personnelles ou de¢s
informations relatives a la vie privée constituemt
ensemble de traces numériques qu’une personneeou Uin
collectivité laisse sur internet, notamment : ueyso,
un nom, des images, des vidéos, des adresses 9P,
favoris, des commentaires, constituent une identité
numeérique. Sa mise en exploitation est soumis@ a U
avis ou a une autorisation délivrée par I'Autorité
Protection.

Article 180: Toutes données personnelles
informations relatives a la vie privée, inclusescaptées
dans un systéme ou par un appareil notamment e dro
doit faire I'objet d’'un avis ou d’'une déclaratioleurs
modalités d’exploitation définies par une norme.

oy

Article 181 : Tout traitement de données personnelle
ou d’'informations relatives a la vie privée, contetans
un systeme, une machine ou dans un objet conrextte,
soumis a une déclaration et leurs modalité
d’exploitation définies par une norme.

[/

[72)

Article 182 : Tout traitement de données personnelles ¢t
ou d'informations relatives a la vie privée, incldans
un systéme ou dans un environnement de reconnegssan
faciale doit faire I'objet d’un avis ou d’'une déaton et
leurs modalités d’exploitation définies par unemer

Article 183 : Toute collecte, utilisation des donnéeg
personnelles et ou toutes informations relativds e
privée dans un dispositif ou un systeme d¢
vidéoprotection, vidéosurveillance, télévidéosutance
ainsi que la télémédecine, doit faire I'objet d'ung

D

de

déclaration et leurs modalités d’exploitation di&inpar
une norme.

Article 184 : Lorsque les données personnelles d'une
personne physique par un dispositif permettent,
de vérifier I'origine d’'une information, de I'authgfier
par signature électronique, leurs traitements fotjet
de déclaration et leurs modalités définies parnorene.

Article 185 : Tout traitement des données personnelles
relatif a [linscription dans un registre national a
lidentification au sein d'un systeme d’information
national, notamment un identifiant unique publiojtd
requérir I'avis préalable de 'APDPVP.

Article 186: Les données personnelles inscrites au
registre d’'un secteur d’activité de traitement, tean
dans un numéro d’identification et attribué a une
personne au sein d'un systeme d’'information sy

est considéré comme identifiant sectoriel. Sornetmnagnt
est soumis a une mise en conformité préalable au®e
I'Autorité de Protection des Données Personnelletee

la Vie Privée.

Article 187: Les Plateformes web de gestion,
utilisateurs de données personnelles et ou d'irditions
relatives a la vie privée doivent faire I'objet nhése en
conformité aupres de I'Autorité.

Section 2 : De la protection de I'enfance

Article 188 : Au sens de la présente loi, conformément
aux dispositions de [larticle ®1 de la Convention
Internationale relative aux Droits des Enfantseafant
s'entend de tout étre humain agé de moins de dix-hu
ans, sauf si la majorité est atteinte plus tétenuvde la
I€gislation qui lui est applicable.

Article 189 : Nul enfant ne fera l'objet d'immixtion
arbitraire ou illégale dans sa vie privée y compmis
ligne, sa famille, son domicile ou sa correspondanc
d'atteinte illégale a son honneur ainsi qu'a sataimon
sur internet.

Sous-section 1 : De la collecte et de I'exploitatio

Article 190: Toute collecte et traitement de données
personnelles des enfants par des responsables d
traitement notamment : les moteurs de rechercless, |
sites web, les platesformes, dans le cadre d'uviceer
proposé sur internet, a travers des applications et
services connectés téléchargés ainsi que la
géolocalisation, n'est licite qu'a la condition war
obtenue l'accord préalable de leurs parents ouade |
personne qui exerce la responsabilité parentale.

Article 191 : Toute collecte de données personnelles et
d’'informations relatives a la vie privée des endant
recueillies de maniére trompeuse et transmis diees
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sans le consentement éclairé préalable de I'aétori
parentale, est interdit et sanctionné conforménaets
présente loi et sans préjudice des autres loisgereur.

Article 192 : Les informations destinées aux enfant$

doivent étre rédigées en des termes qui soieriefaent
compréhensibles par eux et donc adaptées a leeawiv
de compréhension et a leurs capacités.

Article 193 : Le profilage des enfants est interdit, sau
conditions exceptionnelles liees a l'intérét supdride
'enfant ou a des motifs d'intérét public, aprésisav
motivé ou autorisation de 'APDPVP.

Article 194 : Sans préjudice d'autres dispositions e
vigueur en la matiére, tout contrat passé par danén
dans le cadre d'un service proposé sur internet g
déclaré comme nul, des lors gu'il lui porte prégadi

Une demande devant la justice compétents
évalue les conséquences pour I'enfant.

Sous-section 2 : Des obligations spécifiques des
fournisseurs de services en ligne

Article 195: Tout responsable de traitement,
fournisseurs de service en ligne, applicationgssiteb
et platesformes destinés aux enfants est tenulafac
dans la conception de ses programmes, les mesu
techniques nécessaires de protection et de cotifitigh
des données et des informations relatives a |privee
telles que des systemes de marquage et de filtrage.

Article 196 : Tout responsable de traitement, fournisseui
de service en ligne, doit établir une distinctidaire
entre la publicité, le divertissement et les jeimens,
ainsi que, lorsque I'utilisateur est susceptibledeclure
une convention par le biais de I'Internet.

Article 197 : Tout responsable de traitement, fournisseur
de services en ligne doit établir une distinctidaire
entre le marketing visant les enfants et le manketie
biens et services uniquement destinés aux adultes.

Article 198 : Pour la sauvegarde de la vie privée de
enfants, les annonces publicitaires ou la publigisént
les enfants sur internet par les fournisseurs déces
en ligne, ne doit avoir d’effet dommageable pous ce
derniers. A ce titre, les fournisseurs de servaresigne
ne doivent exhorter les enfants a acheter des bierss
conclure des conventions par le biais de I'Internet

Article 199 : Les fournisseurs de services en ligne n
doivent inclure dans les sites web des lots, réemsgs,
congus pour inciter les enfants a rester sur & @it a
prendre part a des activités. De méme, il leurrestdit
de ne pas inclure des liens vers d’autres sites vaeb
conformes a leurs requétes.

t

st

[2)

(U

Chapitre VII : Du recours, du contrdle et des
sanctions

Section 1 : Du recours

Article 200 : Toute personne a le droit de disposer d’'un
recours non juridictionnel et juridictionnel en cde
violation ou d’atteinte a sa personnalité en matige
données personnelles, conformément aux textes en
vigueur.

L’APDPVP n’est pas compétente pour accorder
une indemnisation aux personnes concernées aylint su
un préjudice en cas de violation ou d'atteintessds
données personnelles. Pour toutes indemnisati@ns, |
personne concernée doit saisir les tribunaux dét dro
commun qui statuent sur I'existence et I'évaluatibun
préjudice.

Section 2 : Du contrdle de la mise en ceuvre des
traitements

Article 201 : Les membres de 'APDPVP ainsi que les
agents de service assermentés et habilités ord,gumér
I'exercice de leurs missions, aux lieux, locauxeantes,
installations ou établissements servant a la mise e
ceuvre d'un traitement des données personnellesi et q
sont a usage professionnel, a I'exclusion desegadé

res ceux-ci affectées au domicile privé.

Les agents cités a l'alinéa™" Ici-dessus sont
accompagnés d'Officiers de Police Judiciaire loes d
missions de contréle.

Le Procureur de la République territorialement
compétent en est préalablement informé.

En cas d’opposition du responsable des lieux, la
visite ne peut se dérouler qu'avec l'autorisatiom d
Président du tribunal dans le ressort duquel situméss
les locaux a visiter ou du juge délégué par lui.

Le Président du tribunal est saisi a la requéte du
Président de 'APDPVP. Il statut par une ordonnance
motivee.

Article 202 : Les membres de 'APDPVP et les agents
peuvent demander communication de tous documents
nécessaires a l'accomplissement de leur missiogl, qu
gu'en soit le support et en prendre copie.

lls peuvent recueillir, sur place ou sur
convocation, tout renseignement et toute justicat
utile, accéder aux programmes informatiques, aux
données et demander la transcription de tout tneite
dans des documents appropriés directement utéisabl
pour les besoins du controle.
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Les commissaires et les agents assermentés
habilités peuvent étre assistés, lors des missams
contréle, par des experts choisis par TAPDPVP.

Il est dressé contradictoirement un procés-verb
des vérifications et visites menées en applicaties
articles ci-dessus.

Section 3 : Des sanctions
Sous-section 1 : Des sanctions administratives

Article 203: L’Autorité apprécie et prononce sans
graduation, selon le manguement constaté a lameese
loi, les mesures ou les sanctions suivantes :

-un avertissement a I'’égard du responsable dwemnaitt
ne respectant pas les obligations découlant dettepte
loi ;

-une mise en demeure de faire cesser les manqueme
constatés dans le délai qu'elle fixe ;
-une sanction pécuniaire.

Sous-section 2 : Des sanctions pécuniaires

Article 204: Si le responsable du traitement ne s
conforme pas a la mise en demeure qui lui a é
adressée, il peut faire I'objet d’'une convocaticar p
audition. Apres débat contradictoire, I'’Autoritéypda
Protection des Données Personnelles et de la \WiéePr
peut prononcer a son encontre les sanctions sewant

-suspension provisoire de collecter et de traies |
données personnelles pour une durée de trois moig
I'expiration de laquelle, la suspension devieninitife ;
-amende de un million a cent millions de Francs CFA

Le montant de la sanction pécuniaire prévue
lalinéa ci-dessus est proportionné a la gravité de
manquements commis et aux avantages tirés de
manquement.

Lors du premier manquement, il ne peut excédg
guatre-vingt-dix-huit millions quatre cent milleafics
CFA. En cas de récidive, il ne peut excéder treistc
millions de francs CFA ou, s'agissant d'une enisepr
5% du chiffre d'affaires hors taxes du dernier exer
clos dans la limite de cent quatre-vingt-seizeionb de
francs CFA.

Lorsque I'APDPVP a prononcé une sanctior
pécuniaire devenue définitive avant que le jugeapéit
statué définitivement sur les mémes faits ou dés fa

connexes, celui-ci peut ordonner que la sanctio
pécuniaire s'impute sur I'amende qu'il prononce.
Le recouvrement des pénalités se fai

conformément a la législation relative au recouaeim

et Article 205:

=

nt

U

é

ce

des créances de I'Etat en matiére d'imp6éts.

L'’APDPVP peut rendre publics les
avertissements qu'elle prononce. Elle peut égaleraan
cas de mauvaise foi du responsable du traitement,
ordonner l'insertion des sanctions qu'elle pronataes

une publication, journaux et supports qu'elle d@sig
Les frais sont supportés par les personnes sanégsn

Article 206 : Un responsable de traitement qui dispose
d’'un récépissé de déclaration ou d’'une autorisatibn
qui ne respecte pas les obligations découlant de la
présente loi encourt, apres mise en demeure, Hase
sanctions suivantes :

-la suspension du récépissé ou de l'autorisatiam poe
durée n'excédant pas deux mais ;

-le retrait définitif du récépissé ou de l'autotisa a
I'expiration du délai de suspension ;

-une amende de un million a cent millions de francs
CFA.

L'amende est proportionnelle a la gravité du
manquement et aux avantages qui en sont tirés.

Article 207 : Un responsable de traitement qui ne
dispose pas d'un récépissé de déclaration ou d'une
autorisation est un responsable de traitementide fa

Ce dernier encourt une amende d'un montant de
un million a cent millions de francs CFA, assodiene
mise en demeure portant régularisation dans un déla
fixé par I'Autorité.

Sous-section 3 : Des sanctions d’urgence

Article 208 : L'APDPVP peut, lorsqu’elle constate que
la mise en ceuvre d'un traitement ou l'exploitaties
données entrainent une violation de droits et tiiser
prononcer :

-I'interruption de la mise en ceuvre du traitememtrp
une durée maximale de trois mois ;

-le verrouillage de certaines données traitées poer
durée maximale de trois mois ;

-I'interdiction temporaire du traitement pour uréipde

n'excédant pas trois mais ;

-I'interdiction définitive d'un traitement contrairaux

dispositions de la présente loi.

Article 209 : L’APDPVP peut, & la demande d'une
autorité exercant des compétences analogues, groaed
des vérifications dans les conditions prévuessetdion

| du présent chapitre, sauf s'il s'agit d'un tradgat
mentionné a l'article 83.

L'’APDPVP est habilitée a communiquer les
informations qu'elle recueille ou qu'elle détieatjeur
demande, aux autorités exercant des compétence:s
analogues.
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Article 210 : Les sanctions et les décisions prises par
I’Autorité sont susceptibles de recours devant daseil
d'Etat, conformément aux dispositions des textes en
vigueur.

=

Article 211 : Toute personne concernée peut intentg
une action devant les juridictions compétentesreomb
responsable de traitement ou un sous-traitant apres
saisine de 'APDPVP.

Elle peut, aux fins de défendre ses intéréts,
mandater ou se faire représenter par une orgamsati
non gouvernementale ou une association ceuvrani@ans
domaine de la protection des données.

Sous-section 4 : Des sanctions pénales

Article 212 : Les infractions pénales résultants de la
violation des dispositions de la présente loi, sont
réprimées conformément aux dispositions du codalpén

Article 213 : Est puni d'une peine d'emprisonnement d
six mois a un an et d'une amende de un millionsa d
millions de francs CFA, le fait d'entraver l'actiale
’APDPVP soit en :

D

-s'opposant a l'exercice des missions confiéessa ge
membres ou aux agents habilités ;
-refusant de communiquer a ses membres ou auxsagent
habilités, les renseignements et documents utilliesia
mission, ou en dissimulant lesdits documents oy
renseignements, ou en les faisant disparaitre ;
-communiquant des informations qui ne sont pal
conformes au contenu des enregistrements tel aalil
au moment ou la demande a été formulée ou qui ne
présentent pas ce contenu sous une forme directemgen
accessible.

)

En cas de récidive, les peines prévues a l'alinéa
précédent sont portées au double.

Article 214: En cas de saisine de I'APDPVP, le
Procureur de la République informe le Président de
APDPVP de toutes les poursuites relatives au
infractions au Code Pénal et des suites qui leonds s
données. Il lui indique la date et I'objet de liande de

jugement par lettre recommandée adressée au mains d
jours avant cette date.

La juridiction d'instruction ou de jugement peut
appeler le Président de I'Autorité ou son represana
déposer ses observations ou a les développer analém
l'audience.

L’APDPVP est de droit, expert pres de la justicq
gabonaise en matiere de données personnelles lat d¢
vie privée.

\14

Chapitre VIII : Des dispositions diverses et finale

Article 215: Le Président de [I'Autorité prend des
mesures appropriées, notamment I'adoption par
I’Assemblée Pléniere d’'un manuel des procédures: po
assurer le respect de I'ensemble des obligaticodtaéat

de la présente loi.

Article 216 : Les responsables de traitement et leurs
sous-traitants sont assujettis a la redevanceuastipar
la présente loi.

L’assiette, le taux et les modalités de paiement
de la redevance sont fixés par la loi des finanseas,
proposition de I'Autorité.

Article 217 : Les modalités de répartition du produit de
la redevance sont fixées par arrété conjoint duidtti
chargé des Relations avec les Autorités Administat
Indépendantes et du Ministre chargé de I'Econorhie e
des Finances.

Article 218: L’Autorité élabore un code de bonne
conduite en fonction de la spécificité des secteurs
relevant de sa compétence.

Article 219 : Les responsables de traitement sont tenus
de se conformer des publication de la présente loi.

Article 220 : Des textes réglementaires déterminent, en
tant que de besoin, les dispositions de toute @atur
nécessaires a I'application de la présente loi.

Article 221: La présente loi, qui abroge toutes
dispositions antérieures contraires, hotammengices
dispositions de la loi n°001/2011 du 25 septemi@&12
relative a la Protection des Données a Caractéere
Personnel, sera enregistrée, publiée au Journiai€Dit
exécutée comme loi de la République.

Fait & Libreville, le 12 juillet 2023

Le Président de la République,
Chef de I'Etat
Ali BONGO ONDIMBA

Le Premier Ministre, Chef du Gouvernement
Alain-Claude BILIE-BY-NZE

Le Ministre d’Etat, Ministre des Relations avec les
Institutions Constitutionnelles et les Autorités
Administratives Indépendantes

Denise MEKAM'NE EDZIDZIE TATY

Le Ministre d’Etat, Ministre de I'Intérieur
Lambert Noél MATHA

Le Ministre de la Défense Nationale
Félicité ONGOUORI NGOUBILI
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Le Ministre de la Santé et des Affaires Sociales
Guy Patrick OBIANG NDONG

Le Ministre de I'Economie Numérique
Jean Pierre DOUKAGA KASSA

Le Ministre du Budget et des Comptes Publics
Edith EKIRI MOUNOMBI épouse OYOUOMI

Le Ministre de la Communication
Rodrigue MBOUMBA BISSAWOU

Loi n°026/2023 du 12 juillet 2023 autorisant I'Etat
Gabonais a contracter un emprunt d'un montan
équivalent a cinquante millions (50.000.000) delatsl

US auprés de la Banque Arabe pour le Développement
Economique en Afrique (BADEA)

L'’Assemblée Nationale et le Sénat ont délibére
et adopté ;
Le Président de la Républiqgue, Chef de I'Etaf]
promulgue la loi dont la teneur suit :

3%

Article 1°": L'Etat Gabonais est autorisé a contracter un

emprunt d'un montant de cinquante millions
(50.000.000) de dollars US, équivalent a vingt-neuf
milliards  huit cent quatre-vingt-douze millions

(29 892 000 000) de Francs CFA auprés de la Banque
Arabe pour le Développement Economique en Afrique,
en abrégé BADEA.

Article 2 : Le produit de 'emprunt spécifié et autorisé 3
l'article 1°' ci-dessus est destiné au financement d’up
programme d’appui budgétaire qui sera affecté au
secteur de la santé et au développement des
infrastructures.

Article 3 : Le Ministre de 'Economie et de la Relance
est habilité & conclure et a signer, au nom et peur
compte de I'Etat Gabonais, la convention de présiai
gue les autres documents y relatifs.

Article 4 : La présente loi sera enregistrée, publiée au
Journal Officiel et exécutée comme loi de la Réijouig!.

Fait a Libreville, le 12 juillet 2023

Le Président de la République,
Chef d’Etat

Ali BONGO ONDIMBA

Le Premier Ministre, Chef du Gouvernement
Alain-Claude BILIE-BY-NZE

Le Ministre de 'Economie et de la Relance
Nicole Jeanine Lydie ROBOTY épouse MBOU

Le Ministre de la Santé et des Affaires Sociales
Guy Patrick OBIANG NDONG

Loi n°027/2023 du 12 juillet 2023 portant
reglementation de la cybersécurité et de la lutate
la cybercriminalité en République Gabonaise

L’Assemblée Nationale et le Sénat ont délibéré
et adopté,

Le Président de la République, Chef de I'Etat,
Promulgue la loi dont la teneur suit :

Article 1°": La présente loi, prise en application des
dispositions de l'article 47 de la Constitution,rtpo
réglementation de la cybersécurité et de la Iutere la
cybercriminalité en République Gabonaise.

Titre premier : Des dispositions générales
Chapitre 1°": De I'objet et du champ d'application

Article 2 : La présente loi a pour objet d’adapter les
dispositifs de sécurité de la Républigue Gabonaise
enjeux de la société de I'information.

A ce titre, elle vise notamment a ;

-organiser la sécurité des systémes d’informatibn e
instaurer une confiance des citoyens, des entespas
des pouvoirs publics a I'égard de lusage des
technologies de 'information et de la communicatio
-définir et réprimer toute infraction commise auy®o
des technologies de [linformation et de
communication ;

-fixer les régles et les dispositions généraleséatririté
applicables aux réseaux de communications
électroniques et aux systémes d’information deal’ et
ses démembrements ;

-fixer les régles et dispositions générales de réécu
applicables aux prestataires de services de la&tgode

la

linformation et aux opérateurs d'infrastructures
critiques ;
-protéger les droits fondamentaux des personnes

physigues, notamment le droit a la dignité humaine,
’honneur et au respect de la vie privée, ainsi tpse
intéréts légitimes des personnes morales ;

-protéger les opérateurs d’infrastructures critique
-promouvoir I'utilisation des technologies de sééude
l'information en tant que moyens de protectionadregs
de propriété intellectuelle ;

-assurer I'équilibre entre les intéréts du secprinlic et
ceux du secteur privé.

Article 3 : Les dispositions de la présente loi
s’'appliquent a tout usage des technologies de
linformation et de la communication produisant ses
effets au Gabon.
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Est réputé produire ses effets au Gabon, tout
usage des technologies de [linformation et de Ia
communication, sur le territoire de la Républiqug
Gabonaise ou non par une personne physique ouemorgl
de nationalité gabonaise ou étrangére contre :

-des droits ou intéréts de la Républigue Gabonaise
des intéréts s’y rapportant indirectement ;

-des droits ou intéréts des personnes physiques
morales de nationalité gabonaise ;

-des personnes physiques ou morales de nationaljté
étrangeéere domiciliées ou dont les intéréts en Riéue
Gabonaise sont impactés.

Article 4 : Les dispositions de la présente loi ng
s'appliquent pas aux :

-dispositifs spécifiques utilisés en matiére decdsé et
de sécurité nationale ;

-moyens de cryptologie utilisés par les missiong
diplomatiques et consulaires visées par la Coneermte
Vienne sur les relations diplomatiques ainsi quexce
relatifs a la sécurité de I'Etat.

Chapitre 1l : Des définitions
Article 5 : Au sens de la présente loi, on entend par :

-acces dérobé mécanisme permettant de prévoir un
acces tenu secret vis-a-vis de I'utilisateur légtiaux
données contenues dans un logiciel ou sur un rabféri
-acces illicite: acces intentionnel, sans en avoir le droit
a lensemble ou a une partie dun réseau d
communications électroniques, d'un systéme
d’information ou d’'un équipement terminal ;

-activité de cryptologie: toute activité ayant pour but la
production, I'utilisation, I'importation, I'exportaon ou
la commercialisation des moyens de cryptologie ;
-agrément: reconnaissance formelle que le produit ou
le systeme évalué peut protéger jusqu’a un niveau
spécifié par un organisme agréé ;

-algorithme :  suite  d'opérations  mathématiques
élémentaires a appliquer a des données pour atdoutir
résultat desiré ;

-algorithme cryptologique : procédé permettant, avec
'aide d'une clé, de chiffrer et de déchiffrer des
messages ou des documents ;

-algorithme asymeétrique: algorithme de chiffrement
utilisant une clé publique pour chiffrer et une ptévée
difféerente de cette derniere pour déchiffrer
messages ;

-algorithme symétrique: algorithme de déchiffrement
utilisant une méme clé pour chiffrer et déchifftes
messages ;

-attaque active: acte modifiant ou altérant les
ressources ciblées par l'attaque tel que latteiate
l'intégrité, a la disponibilité et a la confideritia des
données ;

les

-attaque passive acte n'altérant pas sa cible tel que
I'écoute passive ou l'atteinte a la confidentiajité

-atteinte &  lintégrité : fait de  provoquer
intentionnellement une perturbation grave ou une

interruption de  fonctionnement dun  systeme
d’information, d'un réseau de communications
électronigues ou d'un équipement terminal, en
introduisant, transmettant, endommageant, effacant,
détériorant, modifiant, supprimant ou rendant
inaccessibles les données ;

-audit de sécurité: examen méthodique des

composantes et des acteurs de la sécurité, dditigym

des mesures, des solutions, des procédures et de
moyens mis en @euvre par une organisation, pour
sécuriser son environnement ;

-authentification : critére de sécurité défini par un
processus mis en ceuvre notamment pour Vvérifier
lidentité d'une personne physique ou morale et
s’assurer que l'identité fournie correspond a hitite de
cette personne préalablement enregistrée ;

-autorité administrative : toute autorité administrative

investie des prérogatives administratives dans le
domaine du numérique ;

-autorité ministérielle compétente: autorité
ministérielle en charge du secteur de [I'économie

numérique ou toute autre autorité ministérielle ;

-bi-clé : couple clé publique et clé privée utilisé dans de
algorithmes de cryptographie asymétrique ;
-chiffrement : toute technique, tout procédé grace
auquel sont transformées a l'aide d'une convention
secrete appelée clé, des données numérigues, de
informations claires en informations inintelligiblgoar
des tiers n'ayant pas connaissance de la clé ;
-chiffrement par bloc: chiffrement opérant sur des
blocs d'informations claires et sur des informagion
chiffrées ;

-chiffrer : action visant a assurer la confidentialité d’une
information, a l'aide de codes secrets, pour lainen
inintelligible a des tiers, en utilisant des mésargs
offerts en cryptographie ;

-clé: valeur mathématique, mot ou phrase qui permet,
grace a l'algorithme de chiffrement, de chiffrer de
déchiffrer un message dans un systéeme de chiffiemen
-clé de chiffrement: série de symboles commandant les
opérations de chiffrement et de déchiffrement ;

-clé privée: clé utilisée dans les mécanismes de
chiffrement asymétrique ou chiffrement a clé puloig
appartenant a une entité et devant étre secrete ;

-clé publigue: clé servant au chiffrement d’'un message
dans un systéme asymétrique et donc librementsdiffu
-clé sécréte clé connue de I'émetteur et du destinataire
servant de chiffrement et de déchiffrement des agess

et utilisant le mécanisme de chiffrement symétrigue
-code source ensemble des spécifications techniques,
sans restriction d'accés ni de mise en ceuvre, d’un

logiciel ou protocole de communication,
d’interconnexion, d'échange ou dun format de
données ;
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-communication électronique: émission, transmission
ou réception, de signes, de signaux, d'écrits,agiés ou
de sons par voie électronique ;

-confidentialité : maintien du secret des informations e
des transactions afin de prévenir la divulgatiom no
autorisée  d’informations aux non destinataire
permettant la lecture, I'écoute, la copie illicit®rigine
intentionnelle ou accidentelle durant leur stockage
traitement ou transfert ;

-contenu: ensemble d’informations relatives aux
données appartenant & des personnes physiques
morales, transmises ou regues a travers les réskaux
communications  électroniques et les systemes
d’information ;

-contenu illicite : contenu portant atteinte
humaine, a la vie privée, & I'honneur ou
administrative ;

-convention secréte accord de volontés portant sur deg
clés non publiées nécessaires a la mise en cewure d
moyen ou d'une prestation de cryptologie pour le
opérations de chiffrement ou de déchiffrement ;
-courrier électronique : tout message sous forme de
texte, de voix, de son ou d’image envoyé par upags
public ou privé de communication, qui peut étreclsfo
dans le réseau ou dans [I'équipement terminal du
destinataire jusqu’a ce que ce dernier le récupére
-cryptage : utilisation de codes ou signaux non usuel
permettant la conservation des informations
transmettre en des signaux incompréhensibles ar
tiers ;

-cryptanalyse: opération qui vise a rétablir une
information inimitable en information claire sans
connaitre la clé de chiffrement qui a été utilisée
-cryptogramme : message chiffré ou codé ;
-cryptographie : ensemble de techniques, application
des mathématiques permettant d’écrire I'informatibe
maniere a la rendre inintelligible a ceux ne poaségas
les capacités de la déchiffrer ;

-cryptologie : science relative a la protection et a Ig
sécurité des informations notamment pour &
confidentialité, I'authentification, l'intégrité eta non
répudiation des données transmises ;

-cybercriminalité : ensemble des infractions commiseg
au moyen oOu sur un réseau de communicatign
électronigue ou un systeme d’information ;
-cybersécurité: ensemble de mesures de prévention, de
protection et de dissuasion dordre techniqug,
organisationnel, juridique, financier, humain, grdoral

et autres actions permettant d'atteindre les oifgede
sécurité fixés a travers les réseaux de commuarcati
électroniques, les systemes d'information et paur |
protection de la vie privée des personnes ;
-démembrement de [I'Etat: entité
décentralisée ;

-déni de service attaque informatique ayant pour effet
d’empécher ou de limiter fortement la capacité d'un
systéme d’information ou du réseau de communicstiof
électroniques, a fournir le service attendu ;

o

la dignité

a
a la géeur

[72)

D o

étatique

-déni de service distribué attaque informatique lancée
depuis plusieurs sources ayant pour effet d’'empémine

de limiter fortement la capacit¢é dun systeme
d’'information ou du réseau de communications
électroniques, a fournir le service attendu ;

-disponibilité : critere de sécurité permettant que les
ressources des réseaux de  communications
électroniques, des systemes d'information ou des
équipements terminaux soient accessibles et liéisa
selon les besoins ;

ou-données confidentielles informations qui ne doivent

étre communiquées ou rendues accessibles qu’'aux
personnes et aux entités autorisées ;

-données informatiques représentation de faits,
d’'informations ou de notions sous une forme suduept
d’étre traitée par un équipement terminal, y compn
programme permettant a ce dernier d’exécuter une
fonction ;

-données de connexion ensemble d'informations
relatives au processus d'acces dans une commumcati
électronique ;

-données de trafic données ayant trait a une
communication électronique indiquant [I'origine, la
destination, l'itinéraire, I'heure, la date, lallaiet la
durée de la communication ou le type du serviceaés
sous-jacent ;

-équipement terminal: tout équipement destiné a étre
connecté directement ou indirectement a un point de
terminaison d'un réseau en vue de la transmission,
traitement ou de la réception d'informations ;

-fiabilité : aptitude d’'un systeme d’information ou d’'un
réseau de communications électronique a fonctionner
sans incident pendant un temps suffisamment long ;
-fournisseur des services de communications
électroniques personne physique ou morale
fournissant a titre principal des prestations de
communications électroniques ;

-gestion des incidents de cybersécuritéprocessus de
détection, de signalement et d’évaluation des el

de cybersécurité, ainsi que les mesures d'inteioe et

de traitement y afférentes ;

-gravité de I'impact : appréciation du niveau de gravité
d’un incident, pondéré par sa fréquence d’apparitio
-infrastructure  critigue : installations, ouvrages,
systémes ou partie de ces dispositifs, civils ditaites,
fournissant des biens ou services indispensables aL
maintien des fonctions vitales de [I'Etat dont
l'indisponibilité ou le dysfonctionnement aurait un
impact significatif induisant la défaillance de ces
fonctions ;

-incident de cybersécurité évenement(s),
indésirable(s) ou inattendu(s) lié(s) a la sécudés
systemes d’information et présentant une forte
probabilité de compromettre les activités d’'uneitént
d'une infrastructure critique ou d'un opérateur
d’infrastructure critique ou de menacer la sécud&
leurs systémes d’information ;

-intégrité des données critére de sécurité définissant
l'état d’'un réseau de communications électroniques,
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d'un systeme d'information ou d'un équipement
terminal qui est demeuré intact et permet de stassu
gue les ressources n'ont pas été altérées ;
-interception illégale: accés sans en avoir le droit ou
autorisation, aux données dun réseau df
communications électroniques, d’'un systemsg
d’information ou d’'un équipement terminal ;
-interception légale: acces autorisé aux données d’un
réseau de communications électroniques, d’'un syster
d’information ou d’'un équipement terminal ;

-intrusion par intérét : acces intentionnel et sans droit
dans un réseau de communications électroniquearai d
un systeme d’information, dans le but soit de naoi
de tirer un bénéfice économique, financier, indelstr
sécuritaire ou de souverainete ;

-intrusion par défi intellectuel : acces intentionnel,
sans en avoir le droit ou I'autorisation, dans éseau de
communications électroniques ou dans un systeme
d’information, dans le but de relever un défi ilgeluel
pouvant contribuer a I'amélioration des performande
systéme de sécurité de I'organisation ;

-logiciel trompeur : logiciel effectuant des opérations
sur un équipement terminal d'un utilisateur san
informer préalablement cet utilisateur de la natxacte
des opérations que ce logiciel va effectuer sur sagn
équipement terminal ou sans demander a I'utiligag&lu
consent a ce que le logiciel procéde a ces opégatio
-logiciel espion: type particulier de logiciel trompeur
collectant les informations personnelles auprésnd’u
utilisateur du réseau de communications électrasqu
-logiciel  potentiellement indésirable: logiciel
représentant des caractéristiques d'un logiciehpeur
ou d’'un logiciel espion ;

-matériel raciste et xénophobe tout support
numeérique qui préconise ou encourage la haine, |a
discrimination ou la violence, contre une persoonen
groupe de personnes, en raison de la race, dailaucp
de la religion, de l'ascendance ou de l'origineioradle
ou ethnique ;

-moyens de cryptologie ensemble d'outils scientifiques
et techniques permettant de chiffrer ou de déahiffr

-non répudiation: critere de sécurité assurant la|
disponibilité de preuves qui peuvent étre opposeen
tiers et utilisées pour prouver la tracabilité aun
communication électronique qui a eu lieu ;

-opérateur : toute personne morale ou physique, privé
ou publique, exploitant une infrastructure ou fossant
un service a destination du public ;

-opérateur d’'infrastructures critiques : opérateur
exploitant une infrastructure ou fournissant urviser
critique ;

-politique de sécurité: référentiel de sécurité établi par
une organisation, reflétant sa stratégie de sécwit
spécifiant les moyens de la réaliser ;

-pornographie enfantine: toute donnée quelle qu'en
soit la nature ou la forme ou le support représgntan
mineur se livrant a un comportement sexuellemer
explicite ;

O— D

=)

U7

11%

—

-des images réalistes représentant un mineur isatia

un comportement sexuellement explicite.

-prestation de cryptographie: opération visant a la
mise en ceuvre, pour le compte d'autrui ou de i, d
moyens de cryptographie ;

-prestataire de services de cryptologie toute
personne, physique ou morale, qui fournit une ptiest

de cryptologie ;

-preuve numérique: indices digitaux sous forme
d'informations qui se concrétisent au travers adesées
numeriques ;

-prospection directe: tout envoi de tout message
destiné & promouvoir, directement ou indirectemees,
biens, des services ou l'image d'une personne menda
des biens ou fournissant des services ;

-réseau de communications électroniquessystéme de
transmission permettant 'acheminement de signauix p
cable, par voie hertzienne, par moyen optique au pa
d’autres moyens électromagnétiques ;

-sécurité: situation dans laquelle quelgqu’'un, quelque
chose n’'est exposé a aucun danger. Mécanisme é@@stin
prévenir un événement dommageable, ou a limiter les
effets ;

-service critique: service a la fois publics et privés,
indispensables au maintien des fonctions vitaldd=tat

et de la société, de la santé, de la slreté, seclarité et
du bien-étre économique ou social des citoyendpet
I'arrét ou la destruction aurait un impact sigrafi€ du

fait de la défaillance de ces fonctions ;

-systéeme de détection systeme permettant de détecter
les incidents qui pourraient conduire aux violasiale la
politique de sécurité et permettant de diagnostiges
intrusions potentielles ;

-systeme d'information: ensemble organisé de
ressources permettant de collecter, regroupersifitas
traiter et diffuser l'information ;

-systeme informatique: tout dispositif isolé ou
ensemble de dispositifs interconnectés ou appaenté
qui assure un traitement automatisé de données ;
-vulnérabilité : défaut ou insuffisance de sécurité,
connu ou inconnu, dans larchitecture d'un réseau d
communications électroniques ou dans la conception
d'un systéme d’information se traduisant par une
violation de la politique de sécurité.

Article 6 : La présente loi integre, en tant que de besoin,
les autres définitions contenues dans tout aukte &n
vigueur, en rapport avec la cybersécurit¢ ou la
cybercriminalité.

Les termes et références non définis dans la
présente loi conservent leurs définitions ou sigaifons
données par les instruments juridiques internationa
ratifiés par I'Etat Gabonais.

Titre Il : Du cadre institutionnel de la cybersécurité
et de la lutte contre la cybercriminalité

Article 7 :
notamment :

Le cadre institutionnel comprend
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-le Ministere en charge de I'Economie Numérique ;

-le Ministére en charge de la Justice ;

-le Ministére en charge de la Défense Nationale ;

-le Ministere en charge de la Sécurité ;

-le Ministere en charge de 'Economie ;

-le Ministere en charge du Budget et des Comptg
Publics ;

-les institutions et organismes de support ou diapp

Les attributions détaillées des administrationg
institutions et organismes cités ci-dessus soéefixpar
les dispositions des textes |égislatifs et régldaisss.

Titre 11l : De la cybersécurité

Article 8 : Les dispositions et mesures relevant de |
cybersécurité sont définies et mises en ceuvre so
l'autorité du Gouvernement.

Le Gouvernement définit une stratégie national
en matiere de cybersécurité. Cette stratégie exgitée
par décret.

Chapitre 1°": De la protection des infrastructures et
services critiques

Article 9 : Un décret pris en Conseil des Ministres, su
proposition conjointe des Ministres chargés de |
Défense Nationale et de la Sécurité, adopte desasor
et procédures relatives aux politiques de défedse,
sécurité des infrastructures et services critigetesles
plans de rétablissement définis par lautorite
administrative compétente en matiere de sécurite d
systémes d'information déterminée par les textes 6
vigueur.

Article 10 : Un décret pris en conseil des Ministres, suf

proposition conjointe des Ministres chargés de |
Défense nationale et de la Sécurité, adopte l&sesi de
classification des opérateurs d’infrastructuresesvices
critiques définis par I'autorité administrative quétente.

Article 11 : Chaque département ministériel identifie leg
infrastructures et services critigues relevant da s
secteur, notamment dans les domaines régalien,ihuma
économique et technologique, aprés avis notamrdent,
l'autorité administrative compétente.

La liste de ces secteurs et infrastructure
critiques fait I'objet d'un décret de classificatiotifié a
'opérateur de linfrastructure critique dans leg€mes
formes.

Article 12 : L'opérateur d’une infrastructure critique
établit, sur la base des résultats d'une analyse d
risques, la liste des systemes d’information séesibt

la transmet avec les mises a jour de celle-cilaolfaé
administrative compétente.

—

S
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L'autorité administrative compétente peut faire
des observations a [l'opérateur de [linfrastructure
critique, sur la liste des systémes d’informatienssbles

qui lui a été transmise.

Dans ce cas, l'opérateur de [linfrastructure
critique est tenu de modifier sa liste conforméngenes
observations et transmet la liste modifiee a |'aidto
administrative compétente, dans un délai fixé par u
texte réglementaire.

La liste des systemes d’'information sensibles est
couverte par le degré de classification correspatnda

Article 13 : L'opérateur d'une infrastructure critique est
tenu de prendre toutes dispositions utiles en vue
d'organiser et d'assurer la sécurité de cettesinfreture,
dans les conditions et selon les modalités fix@ées/pie
réglementaire.

Un arrété conjoint des Ministres chargés de la
Défense, de la Sécurité et de I'Economie Numérique,
définit un cadre de coopération entre les opérateur
d’infrastructures critiques sous la coordination de
l'autorité administrative compétente.

Le cadre de coopération visé au précédent alinéa
garantit un échange permanent d’informations dese
acteurs, notamment sur les menaces et vulnérabdité
la mise en place de procédures permettant de préten
détecter les incidents de cybersécurité et d'y mépo
efficacement.

Article 14 : Les opérateurs dont un ou plusieurs
établissements, installations et ouvrages, désigmés

application de larticle 12 ci-dessus, réalisentumpo

chacun de ces établissements, installations ouagasr

des mesures de protection particulieres.

Le plan d’exécution de ces mesures, élaboré par
'opérateur, est soumis a l'approbation de Iatdori
administrative compétente.

En cas de non-approbation du plan ou de
désaccord, la décision est prise par l'autorité
administrative compétente.

Article 15: Les mesures de protection visées aux
articles 13 et 14 ci-dessus comportent notammest de
dispositifs de surveillance, dalerte et de pravect
matérielle ayant pour effet de garantir I'opératialité
permanente de l'infrastructure.

Article 16 : Le plan des mesures de protection est
élaboré par l'opérateur et soumis a I'approbati@n d
l'autorité administrative compétente.

La réalisation effective de ces mesures fait
I'objet d’'une certification de sécurité.
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Article 17 : En cas d'approbation du plan de protection,
lautorité  administrative compétente impartit 3
I'opérateur un délai d’exécution.

L’inobservation de ce délai expose I'opérateuf
défaillant a une amende dont le montant est fixé gn
fonction de limportance du dommage résultant d
I'impact causé ou susceptible d’étre causeé.

1%

Les modalités d'application de cette amend
sont fixées par la loi de finances.

1%

Une copie de ce plan est transmise a chaque
autorité ministérielle compétente.

Article 18 : Par exception aux dispositions de larticle
17 ci-dessus, les entreprises nationales ou fagzpel
au concours financier de I'Etat sont mises en deenen
cas d’inexécution dans le délai fixé pour la rédien du
plan de protection.

Les mises en demeure sont communiquées apx

autorités de tutelle de ces entreprises.

Chapitre 1l : De la protection des réseaux de
communications électroniques

174

Article 19: Les opérateurs des réseaux de
communications électroniques et les fournisseurs de
services de communications électroniques doivent
prendre toutes les mesures techniques et admtiieta
nécessaires pour garantir la sécurité des seroftasss.

A ce titre, ils sont notamment tenus d’'informer
les usagers :

-du danger encouru en cas d'utilisation de lewssagx ;
-des risques patrticuliers de violation de la sééyri

-de [l'existence de moyens techniques permettant
d’assurer la sécurité de leurs communications.

En outre, les opérateurs des réseaux sont tenus

de mettre en place un dispositif d’enregistrememir p
recueillir les réclamations et les signalements dgs
usagers.

Les modalités d'application du présent article
sont fixées par voie réglementaire.

Article 20 : Les opérateurs de réseaux et les fournisseurs

de services de communications électroniques ont
I'obligation de conserver les données de connegiate
trafic pendant une période de dix ans sur le tereit
national a compter de la date de leur enregistrernden
terme de ce délai, les opérateurs et les fournissel
doivent transmettre a l'autorité le procés-verbal ld
suppression desdites données de connexion effide tra

Les opérateurs de réseaux et les fournisseurs de
services de communications électroniques instatlest
mécanismes de surveillance de trafic des données de
leurs réseaux. Ces données sont accessibles lers de
investigations judiciaires.

Article 21 : La responsabilité des opérateurs de réseaux
et celle des fournisseurs de services de commionsat
électroniques n’est pas engagée si l'utilisatiors de
données prévue a l'alinéa 2 ci-dessus porte at@ink
libertés individuelles des usagers.

Article 22: Les opérateurs de réseaux de
communications électroniques installés sur le ttare
national sont tenus de disposer d'un centre ddogest
opérationnelle de leurs infrastructures et de leurs
données sur le territoire national.

Chapitre 1l : De la protection des systémes
d'information

Section 1 : Dispositions spécifiques a I'Etat et se
démembrements

Article 23 : Les données, les infrastructures numériques
et systemes d’information de [I'Etat et ses
démembrements doivent étre classifiés selon lexgani

de sensibilité en termes de confidentialité, dgnité et

de disponibilité. Les mesures de protection deactiés
informationnels doivent étre proportionnées au aive
de classification attribué.

Chaque administration ou démembrement de
'Etat doit arréter des procédures d’habilitatioesd
personnes pouvant accéder aux informations cléssifi
et des conditions d’échange, de conservation ou de
transport de ces informations. Le référentiel de
classification des actifs informationnels et destéyes
d’information est fixé par voie réglementaire.

Article 24 : Chaque administration ou démembrement
de I'Etat met en place une équipe chargée d’appfitu
politique de sécurité du systeme d’information en
collaboration avec l'autorité administrative conepée

en matiére de cybersécurité conformément aux
dispositions des textes en vigueur.

Chaque administration désigne un responsable
au sein de cette équipe. Ce dernier est l'intettagude
lautorité administrative compétente en matiére de
cybersécurité et doit jouir de I'indépendance regui
dans I'exercice de sa mission.

Article 25 : Chaque administration ou démembrement
de I'Etat doit, des qu’il a connaissance d’'un ircitdde

cybersécurité, le déclarer a l'autorité administeat
compétente.
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Un décret d'application précise les conditions
d’application du présent article.

Article 26 : L'externalisation a un prestataire de service¢
d’un systéme d’information sensible au sens ddidlar
23 de la présente loi est subordonnée a un avisénde
I'autorité administrative compétente, ce dernidrtesu
de respecter au maximum, les normes et référentig

S

techniques relatifs a la sécurité des systemes
d’'information édictés par [l'autorité administrative
compétente.

Sous réserve d’'une dérogation écrite accordée
par l'autorité administrative compétente, I'extdisetion
d'un systéme d'information sensible doit faire et
d'un contrat régi par le droit gabonais, contenarn
obligatoirement des engagements de protection de
linformation, d'auditabilité et de réversibilité ed
données.

—

Article 27 : Les données jugées confidentielles ol
sensibles au sens de larticle 22 de la préserite I
doivent étre exclusivement hébergées sur le tegito
national, sauf dérogation écrite de [lautorité
administrative compétente.

=4

Section 2 : Des dispositions communes

Article 28 : Les exploitants des systemes d’informatior
prennent toutes les mesures techniques gt
administratives afin de garantir la sécurité davises
offerts. A ce titre, ils se dotent de systemes matisés
leur permettant d'identifier, d’évaluer, de traitetr de
gérer en continu les risques liés a la sécurité des
systémes d’information.

Les exploitants des systemes d'informatior]
mettent en place des mécanismes techniques peninetta
de faire face aux atteintes préjudiciables a Ia
disponibilité permanente des systémes, a leurritéeg
leur authentification, a leur non-répudiation pagsd
utilisateurs tiers, a la confidentialité des dormnéea la
sécurité physique.

Les mécanismes prévus a l'alinéa 2 du présent
article, font I'objet d’un visa de conformité apalitique
administrative de cybersécurité de la part de daté
administrative compétente.

Les systemes d'information font I'objet de
protection contre d'éventuels rayonnements et
d'intrusions qui peuvent compromettre lintégritésd
données transmises et contre toute autre attaque.

Article 29 : Les personnes dont l'activité est d'offrir un
acces a des systemes d'information sont notammgnt
tenues d'informer les usagers :

-du danger encouru dans [lutilisation des systemes
d’information non sécurisés ;

-de la nécessité d'installer des dispositifs detréda
parental ;

-des risques particuliers de violation de sécuyrité

-de l'existence de moyens techniques permettant de
restreindre I'accés a certains services et depgmposer

au moins I'un de ces moyens.

Article 30 : Les exploitants des systémes d’information
informent les utilisateurs de linterdiction faitéutiliser

les réseaux de communications électroniques pour
diffuser des contenus illicites ou tout autre apiepeut
entamer la sécurité des réseaux ou des systéme:
d’'information.

L’interdiction porte également sur la conception
de logiciel trompeur, espion, potentiellement iricddse
ou de tout autre outil conduisant & un comportement
frauduleux.

Article 31 : Les exploitants des systemes d’information
ont I'obligation de conserver les données de coiomex
et de trafic de leurs systémes d’information pehdae
période de dix ans.

Article 32 : Les exploitants des systémes d’information
sont tenus d’installer des mécanismes de survedlah

de contrble d'acces aux données de leurs systéme:s
d’'information. Les données conservées sont acdessib
lors des investigations judiciaires.

Les installations des exploitants des systémes
d’'information peuvent faire I'objet de perquisition de
saisie sur ordre d'une autorité judiciaire dans les
conditions prévues par les lois en vigueur.

Les dispositions du présent article sont sans
préjudice notamment, du respect des textes en wigue
notamment la loi relative a la protection des dasné
caractere personnel.

Article 33 : Les exploitants des systémes d’information
évaluent, révisent leurs systemes de sécurité et
introduisent en cas de nécessité les modifications
appropriées dans leurs pratiques, mesures et tpeEmi

de sécurité en fonction de I'évolution des techgas.

Les exploitants des systemes d’information et
leurs utilisateurs peuvent coopérer pour I'élabioraet
la mise en ceuvre des pratiques, mesures et teesnigu
sécurité de leurs systémes.

Article 34: Les réseaux de communications
électroniques et les systémes d’information sonohge

a un régime d’audit de sécurité obligatoire etqufigue
de leurs systemes de sécurité, selon les modfikitiss
par voie réglementaire.

Article 35: Les dispositions de la présente section
s’appliquent aux opérateurs d’infrastructures quigs,
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sous réserve de I'application de mesures de séqultis
contraignantes, selon les modalités fixées par vo
réglementaire.

e

Chapitre 1V : De la protection des contenus

Article 36 : Tout opérateur est tenu d'héberger une copje
de ses données sur le territoire national, dans les
conditions et selon les modalités fixées par voie
réglementaire.

Article 37 : Les opérateurs et exploitants des réseaux (le
communications  électroniques et des systemes
d’'information  assurent la  confidentialité  des
communications acheminées a travers les réseaux |de
communications  électroniques et les systemes
d’'information y compris les données relatives afidr

Article 38 : Il est interdit a toute personne physique ou
morale, équipements informatiques ou intelligence
artificielle d’écouter, d'intercepter, de stockees|
communications et les données relatives au trafic
afférent, ou de les soumettre a tout autre moysg
d’interception ou de surveillance, sans le conseatg
des utilisateurs concernés, sauf lorsque cettopeesy

est Ilégalement autorisée.

Yy
n

Toutefois, le stockage technique préalable
'acheminement de toute communication est aut@ise
opérateurs et exploitants des réseaux de commiamsat
électroniques, sans préjudice du principe d
confidentialité.

je

D

Article 39 : L'enregistrement des communications et de
données de trafic y afférent, effectué dans le ecad
professionnel en vue de fournir la preuve numeérique
d’'une communication électronique, est autorisé dess
conditions fixées par la présente loi.

[72)

~

Article 40 : Les prestataires ou fournisseurs des services
de communications électroniques, sont tenus diimdor
leurs abonnés de l'existence de moyens technigues
permettant de restreindre l'accés a certains ssvibe
les sélectionner ou de leur proposer au moins ucede
moyens.

Article 41: La confidentialité des communications
acheminées a travers les réseaux de communicatig
électroniques et les systémes d’'information, y adsnp
les données relatives au trafic, est assurée pmar
opérateurs et exploitants des réseaux de commiamsat
électroniques et des systemes d’information.

ns

Article 42 : Les fournisseurs de contenus des réseaux (e
communications électroniques et systemes d’'infaonat
sont tenus d’assurer la disponibilité des contenirsi

qgue celle des données stockées dans leurs instadlat

selon les modalités fixées par voie réglementaire.

lls ont I'obligation de mettre en place des fitre
pour faire face aux atteintes préjudiciables aunnées
personnelles et & la vie privée des utilisateurs.

Article 43 : Les fournisseurs de contenus des réseaux de
communications €lectroniques et systemes d’infaomat
sont tenus de conserver les contenus ainsi que les
données stockées dans leurs installations pendsnt u
durée de dix ans.

Les fournisseurs de contenus des réseaux de
communications €lectroniques et systemes d’infaomat
ont I'obligation de mettre en place des filtres ptaire
face aux atteintes préjudiciables aux données
personnelles et a la vie privée des utilisateurs.

Article 44 : L'utilisation des réseaux de communications
électroniques et des systemes d’information aux di@
stocker les informations ou dy accéder a des
informations stockées dans un équipement terminal
d'une personne physique ou morale, ne peut se faire
gu'avec le consentement préalable de la personne
concernée ou d'un tiers Iégalement autorisé.

Article 45 : L’émission des messages électroniques a
des fins de prospection en dissimulant l'identite d
I'émetteur au nom duquel la communication est faite
sans indiguer une adresse valide a laquelle léndtssite
peut transmettre une demande visant & obteniét' ae
ces informations est interdite.

L’émission des messages électroniques utilisant
frauduleusement 'identité d’autrui est interdite.

Article 46 : Les personnels des opérateurs des réseaux
de communications électroniques ou des fournissirirs
services de communications électroniques sontiatstre
au secret professionnel.

Chapitre V : De la cryptologie

Article 47 : Les modalités d'utilisation de la taille de
certaines clés sont fixées par voie réglementaire.

Le prestataire ou la personne procédant a la
fourniture d'un service de cryptologie tient a la
disposition de l'autorité administrative compéteate
description des caractéristiques techniques deayem
de cryptologie, ainsi que le code source des lelgici
utilisés.

La cryptologie est un domaine de souveraineté
de I'Etat.

Les prestataires de services de cryptologie sont
assujettis au secret professionnel.

Un texte réglementaire précise les modalités
d'application du présent article.
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Titre IV : De la cybercriminalité

Article 48 : Les dispositions du présent titre prévalenf
sur celles des autres textes en vigueur en matiére
prévention et de répression de la cybercriminalité,
I'exception toutefois de celles des textes sousnagix
et internationaux ayant force exécutoire au Gabon.

Chapitre 1" : Des infractions et des sanctions

Article 49 : Quiconque accede frauduleusement a tout
ou partie d'un systeme informatique est puni d'un
emprisonnement de dix ans et dune amende de
100.000.000 de francs au plus ou de I'une de cas de
peines.

L'acces frauduleux visé a l'aliné&" ti-dessus
s'entend également du dépassement d’'un accessautori

Article 50 : Quiconque se maintient frauduleusement
dans tout ou partie d’'un systéme informatique esti p
d’'un emprisonnement de cing ans et d'une amende
50.000.000 de francs au plus ou de l'une de ceg dep
peines.

Article 51 : Quiconque entrave le fonctionnement d’'un
systéme informatique est puni d’un emprisonnement
cing ans et d’'une amende de 50.000.000 de francs
plus ou de I'une de ces deux peines.

au

Article 52 : Quiconque introduit frauduleusement deg
données informatiques dans un systéme informaggue
puni d’'un emprisonnement de dix ans et d’'une amendge
de 100.000.000 de francs au plus ou de l'une deees
peines.

Article 53 : Quiconque intercepte frauduleusement par
des moyens techniques des données informatiques lor
de leur transmission non publigue a destination, gn
provenance ou a l'intérieur d’'un systeme informagigy
compris les émissions électromagnétiques provenant
d'un systéme informatique transportant de tellemédes
informatiques, est puni d’'un emprisonnement deadi
et d'une amende de 100.000.000 de francs au plde ou
I'une de ces deux peines.

Article 54 : Quiconque introduit, altére, supprime,
extrait frauduleusement des données informatiqsts e
puni d’'un emprisonnement de dix ans et d’'une amendge
de 100.000.000 de francs au plus ou de l'une ddeas
peines.

Article 55 : Quiconque fait intentionnellement, usage
des données obtenues dans les conditions énonaées|p
les dispositions des articles ci-dessus est puan d’
emprisonnement de dix ans et dune amende de
100.000.000 de francs au plus ou de l'une de cas de
peines.

Article 56 : Quiconque importe, détient, offre, cede,
vend ou met a disposition illégalement, sous quelqu
forme que ce soit, un programme informatique, un mo
de passe, un code daccés ou toutes données
informatiques similaires congus ou spécialement
adaptés, pour permettre d'accéder, & un réseau de
communications  électroniques ou un systeme
d’'information est puni d'un emprisonnement de dis a

et d'une amende de 100.000.000 de francs au plds ou
l'une de ces deux peines.

Est également puni des peines prévues a l'alinéa
1°" ci-dessus, quiconque intentionnellement provoque
une perturbation grave ou une interruption d’'ureaés
de communications électroniques ou d'un systeme
d’'information.

Article 57 : Tout prestataire de services de cryptologie
qui ne satisfait pas a l'obligation de communiqleer
description des caractéristiques techniques du mdge
cryptologie dans les conditions prévues par lagmes
loi, est puni d'un emprisonnement de deux ans @tel’
amende de 2.000.000 de francs au plus ou de I'ene d
ces deux peines.

Article 58 : Quiconque fournit ou importe un moyen de
cryptologie n'assurant pas exclusivement des fonsti
d’authentification ou de contrdle d’intégrité sans
satisfaire a I'obligation de déclaration préalabést
punie d’'un emprisonnement de cing ans et d’'une dmen
de 5.000.000 de francs au plus ou de l'une de eas d
peines.

Article 59 : Quiconque exporte un moyen de cryptologie
n‘assurant pas  exclusivement des  fonctions
d’authentification ou de contrble d’intégrité saagoir
obtenu préalablement [l'autorisation, est puni dun
emprisonnement de cing ans et d'une amende de
20.000.000 de francs au plus ou de l'une de ceg deu
peines.

Article 60 : Quiconque fournit des prestations de
cryptologie sans avoir obtenu préalablement I'agmém
requis est puni d’'un emprisonnement de cinqg ans et
d’'une amende de 20.000.000 de francs au plus ou de
I'une de ces deux peines.

Article 61 : Quiconque met a la disposition d’autrui un
moyen de cryptologie ayant fait I'objet d'une
interdiction d’utilisation et de mise en circulatjoest
puni d’'un emprisonnement de cing ans et d'une amend
de 20.000.000 de francs au plus ou de I'une delees
peines.

Article 62 : Quiconque fait obstacle a I'exercice de la
mission de contrble est puni d’'un emprisonnemean d’
an a cing ans et d'une amende de 20.000.000 desfran
au plus ou de I'une de ces deux peines.
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Article 63 : Quicongque met en place un acces dérobé
des données ou a un systéme dinformation sa
l'autorisation de [l'utilisateur légitime, est pumi'un

emprisonnement de cing ans et d'une amende de
30.000.000 de francs au plus ou de l'une de ceg dep
peines.

Article 64 : Quiconque produit, enregistre, met 3
disposition, transmet, importe ou exporte de Ia
pornographie enfantine par le biais dun systemg
informatique est puni d’'un emprisonnement de dix @in
d’'une amende de 100.000.000 de francs au plus ou
I'une de ces deux peines.

de

Article 65 : Quiconque se procure de la pornographi
enfantine par le biais d’'un systeme informatiqust e
puni d’'un emprisonnement de cing ans et d'une amend
de 20.000.000 de francs au plus ou de I'une delees
peines.

D

Article 66 : Quiconque détient de la pornographig
enfantine dans un systéme informatique, est pum d’
emprisonnement de cing ans et d'une amende
20.000.000 de francs au plus ou de I'une de ceg deu
peines.

Article 67 : Quiconque facilite I'acces ou diffuse a des
mineurs des images, des documents, du son ou une
représentation a caractere pornographique, estdwmi
emprisonnement de dix ans et dune amende (
10.000.000 de francs au plus ou de l'une de cex de
peines.

=y

Article 68 : Quiconque propose, par voie électronique,
une rencontre a un enfant mineur, dans le but de
commettre a son encontre une des infractions psévue
par les articles 48 & 51 ci-dessus, est puni dun
emprisonnement de deux ans et d'une amende (e
20.000.000 de francs au plus ou de l'une de ceg dep

peines.

Article 69 : Quiconque propose ou met a disposition pg
voie électronique tout produit ou substance ikiciest
puni d’'un emprisonnement de cing ans et d'une amend
de 10.000.000 de francs au plus ou de I'une delees
peines.

=

Article 70 : Quiconque crée, télécharge, diffuse ou met
disposition sous quelgue forme que ce soit, pae vo
électronique des contenus racistes ou xénophokses,
puni d’'un emprisonnement de cing a dix ans et d'une
amende de cing a 10.000.000 de francs au plus ou
I'une de ces deux peines.

Article 71 : Quiconque profére une menace ou ung
insulte par voie électronique, envers une pers@me
raison de son appartenance a un groupe, une raee, {
couleur, une ascendance, une religion ou une erigist
puni d’'un emprisonnement de dix ans et d’'une amendge

de 30.000.000 de francs au plus ou de I'une delees
peines.

Article 72 : Est puni d'un emprisonnement de cing ans et
d'une amende 10.000.000 de francs au plus ou e |'u
de ces deux peines, quiconque aura volontairement :

-utilisé un systéme informatique protégé pour retayu
retransmettre des courriers électroniques multigbess
lintention de tromper ou d’induire en erreur, guan
'origine de ces messages les destinataires ou tout
prestataire de services de courriers électroniquede
services internet ;

-falsifié matériellement les informations se trontvelans

les en-tétes de messages électroniques multiples e
déclenché leur transmission ;

-déclenché la transmission de courriers électrasqu
multiples ayant pour origine un logiciel trompeuypatir

ou par l'intermédiaire d’un systéme informatique.

Article 73 : Quiconque utilise frauduleusement I'identité
numérique d'un tiers ou une ou plusieurs données
permettant de lidentifier, dans l'intention de raua
autrui, est puni d'un emprisonnement de cing ans et
d’'une amende de 10.000.000 de francs au plus ou de
I'une de ces deux peines.

Article 74 : Toute atteinte aux biens, aux personnes, aux
droits d'autrui commise par voie électronique esti@
des peines prévues par les dispositions du Codd.Pén

Article 75 : L'escroquerie, I'abus de confiance, le recel,
le chantage, l'extorsion de fonds et le vol compas
voie électronique sont punis des peines prévuedepar
dispositions du Code Pénal.

Article 76 : Le sursis ne s'applique pas aux infractions
prévues par la présente loi.

La tentative et la complicité sont réprimées des
mémes peines que celles prévues pour les infraction
auxquelles elles se rapportent.

En cas de récidive, les peines sont portées au
double.

Article 77 : Les peines prévues par les dispositions de la
présente loi sont portées a vingt-cinqg ans de séuiu
criminelle et a 500.000.000 de francs d’amendelas p
lorsque les infractions ont été commises en bande
organisée.

Les peines prévues a lalinéa ci-dessus
s'appliquent également lorsque les infractions amse
portent atteinte aux systemes d’information dealtEt
aux infrastructures critiques.
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Article 78 : Les auteurs d'atteintes aux dispositions de
présente loi sont passibles des peines complémentai
suivantes :

-la dissolution, lorsque la personne morale s'e
détournée de son objet pour commettre les fai
incriminés ;

-I'interdiction provisoire ou définitive d’exercer

-la fermeture provisoire ou définitive d'un ou de
plusieurs des établissements de I'entreprise ;
-I'exclusion provisoire ou définitive de soumissien ;
-I'interdiction provisoire ou définitive de faireppel
public a I'épargne ;

-I'interdiction pour une durée de cinqg ans au plu
d’émettre des chéques a des tiers ;

-la confiscation de la chose qui a servi ou étedtidée a
commettre l'infraction ou de la chose qui en est I¢
produit ;

-I'affichage ou la diffusion de la décision pronéecaux
frais de l'auteur des faits.

Chapitre 1l : De la procédure

Article 79 : La constatation des infractions relevant du
champ d'application de la présente loi et des septis
pour son application est assurée par les Offictrs
Police Judiciaire spécialisés habilités par ['dtéor
administrative compétente et par les Officiers décE
Judiciaire & compétence générale, dans les consligb
selon les modalités prévues par les dispositiors d
textes en vigueur.

Article 80 : Avant leur entrée en fonctions, les Officiers|
de Police Judiciaire spécialisés visés a l'artédeci-
dessus prétent le serment suivant devant le Tribun
judiciaire territorialement compétent :

« Je jure d'accomplir ma mission dans le strict
respect des textes en vigueur, notamment d'obskEver
exigences attachées a la présomption d'innocenda, a
protection des données personnelles et a la vigpriJe
le jure».

Article 81: Sous [lautoritt du Procureur de la
République, les Officiers de Police Judiciaire pmty
dans le cadre de I'exécution de leurs missionsédmc

BN

aux moyens de transport, a tout local a usag
professionnel, aux domiciles privés, en vue d
rechercher, constater les infractions, demander

communication de tous les documents professioretels
en prendre copie, recueillir, sur convocation ou sy
place, les renseignements et justificatifs.

Article 82: Les perquisitions en matiére de
cybercriminalité sont susceptibles de porter s lg

objets, documents et données qui peuvent étre des

supports physiques ou des copies réalisées ennpesse
des personnes qui assistent a la perquisition.

a

D

S
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Lorsqu’une copie des données saisies a été faite,
celle-ci peut étre détruite sur instruction du Rrecr de
la République pour des raisons de sécurité. Damsge
seuls seront gardés sous scellé par I'Officier dic®
Judiciaire, les objets, documents et donnéesésilmur
la manifestation de la vérité.

Les personnes présentes lors de la perquisition
peuvent étre réquisitionnées en vue de fournir les
renseignements sur les objets, documents et donnée
saisis.

Article 83 : Les perquisitions et les saisies sont
effectuées conformément aux dispositions des textes
vigueur.

Article 84 : Lorsqu'il apparait que les données saisies ou
obtenues au cours de l'enquéte ou de l'instructibait
'objet d'opérations de transformation empéchant
d'accéder en clair ou sont de nature a compromietre
informations qu’elles contiennent, le Procureur lde
République, le Juge d'Instruction ou la juridictide
jugement peuvent réquisitionner toute personne
physique ou morale qualifiée, en vue d'effectuer le
opérations techniques permettant d'obtenir la @eren
clair desdites données.

Lorsqu’un moyen de cryptographie a été utilisé,
les autorités judiciaires peuvent exiger la coneent
secrete de déchiffrement du cryptogramme.

Article 85 : La réquisition prévue a l'article 84 ci-dessus
peut étre faite a tout expert. Dans ce cas, soouéré

est faite conformément aux dispositions du Code de
procédure pénale relatives a la commission d’expert

Article 86 : Les autorités judiciaires peuvent donner
commission rogatoire tant nationale qu’internatiena
toute personne morale ou physique pour rechereser |
éléments constitutifs des infractions de cyberoeratiié,
dont au moins l'un des éléments constitutifs a été
commis sur le territoire national ou dont 'un degeurs

ou complices se trouve sur ledit territoire.

Sous réserve des regles de réciprocité entre le
Gabon et les pays étrangers liés par un accord de
coopération judiciaire, les commissions rogatosest
exécutées conformément aux dispositions des textes
vigueur.

Article 87 : Les personnes physiques ou morales qui
fournissent des prestations de cryptographie visant
assurer une fonction de confidentialité, sont tende
remettre aux Officiers de Police Judiciaire, sur
présentation d'une réquisition, les conventions
permettant le déchiffrement des données transfaage
moyen des prestations qu'elles ont fournies.



46

JOURNAL OFFICIEIE LA REPUBLIQUE GABONAIS

15 JUILLET 2@2- N°218 Bis

Les Officiers de Police Judiciaire peuvent
demander aux fournisseurs des prestations visées
l'alinéa ' ci-dessus de mettre eux-mémes en ceuvre ¢
conventions.

Article 88 : Lorsque les nécessités de l'enquéte ou d
l'instruction le justifient, l'audition ou linteFgatoire
d'une personne ou la confrontation entre plusieu
personnes, peuvent étre effectuées en plusieunssyphi
territoire national se trouvant reliés par des nmgyde
communications électroniques garantissant I
confidentialité de la transmission.

Dans chacun des lieux, un Procés-verbal d¢g
opérations effectuées est dressé. Ces opérationerne
faire I'objet d’enregistrement audiovisuel ou saor

Lorsque les circonstances I'exigent,
l'interprétation peut étre faite au cours d’une itod,
d'un interrogatoire ou d'une confrontation par deg
moyens de communications électroniques.

Les modalités d'application du présent articlg
sont définies par voie réglementaire.

Titre V : De la coopération judiciaire internationale

Article 89 : L’autorité ministérielle compétente peut,
sous réserve de réciprocité, fournir sur demandeed’
autorité ministérielle compétente étrangére, &t
judiciaire en vue de la recherche et la constataties
infractions pénales prévues par la présente loi.

L’entraide judiciaire concerne notamment les
mesures de perquisition, de saisie, d'exécution ¢
commission rogatoire internationale ou de consmmwat
du systéme d’information ou de données.

Article 90 : La demande d’entraide précise notamment

-l'autorité ministérielle compétente requérante ;
-l'infraction faisant I'objet de I'enquéte ou des
poursuites, ainsi qu’un exposé des faits ;

-le systeme d’information ou les données informai)
faisant I'objet de la demande de perquisition, disis
ou de conservation et leur relation avec l'infact
-toutes les informations disponibles pour idertifia
personne visée ;

-la nécessité des mesures de perquisition, des saisile
conservation du systeme d’information ou de donnég
concernés.

Article 91: Les demandes d’entraide émanant de
autorités judiciaires gabonaises et
autorités judiciaires étrangéres sont transmises p
lintermédiaire du Ministere en charge des Affaires
Etrangeéres.

e
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adressées aux

a

Les pieces de la procédure sont transmises aux

a autorités de I'Etat requérant par la méme voie.
es Article 92 :

Les demandes d’entraide émanant des
autorités judiciaires étrangeres sont adressées al
Ministere en charge de la Justice qui saisit lecimeur
Général compétent par l'intermédiaire du Ministes d
Affaires Etrangeres.

Article 93 : L'irrégularité formelle de la transmission de
la demande d’entraide ne peut constituer une cdase
nullitt des actes accomplis en exécution de cette
demande.

Article 94 : Lorsque I'exécution d'une demande
d’entraide émanant d’'une autorité judiciaire éteamg
est de nature a porter atteinte a l'ordre publidaa
défense, a la sécurité et aux intéréts de I'E¢a¥jihistre
chargé de la Justice notifie I'autorité requéraatece

gu’il ne peut étre donné suite a sa demande.

Article 95 : Les autres modalités de mise en ceuvre de la
procédure d'entraide judiciaire sont fixées partéases
en vigueur.

Titre VI : Des dispositions diverses, transitoireset
finales

Article 96 : Les propriétaires des plateformes et moteurs
de recherches sont autorisés a supprimer ou a
déréférencer les contenus signalés ou révélés comme
manifestement illicites.

Article 97 : L'autorité administrative compétente peut
adhérer aux organismes régionaux et internationaux
ceuvrant dans le domaine de la lutte contre la
cybercriminalité a des fins de cohésion et d'efitéades
actions.

Article 98 : Toute personne physique ou morale
concernée par les dispositions de la présenteikppse
d'un délai maximum de six mois a compter de sa date
d’entrée en vigueur pour s'y conformer, sous pei@e
sanctions.

Article 99 : Des textes législatifs et réglementaires
déterminent en tant que de besoin, les disposititens
toute nature, nécessaires a I'application de |sgnte
loi.

Article 100: La présente loi, qui abroge toutes
dispositions antérieures contraires, sera enrégistr
publiée au Journal Officiel et exécutée comme tial
République.

Fait a Libreville, le 12 juillet 2023

Le Président de la République,
Chef de I'Etat

Ali BONGO ONDIMBA



15 JUILLET 2023 - N°218 Bis

JEBNAL OFFICIEL DE LA REPUBLIQUE GABONAISE

a7

Le Premier Ministre, Chef du Gouvernement
Alain-Claude BILIE-BY-NZE

Le Ministre d'Etat, Ministre de I'Intérieur
Lambert Noél MATHA

Le Ministre de I'Economie Numérique
Jean Pierre DOUKAGA-KASSA

Le Ministre de la Défense Nationale
Félicité ONGOUORI NGOUBILI

Le Ministre de la Justice, Garde des Sceaux etgghar
des Droits de I'Homme
Erlyne Antonela NDEMBET épouse DAMAS

Le Ministre de 'Economie et de la Relance
Nicole Jeanine Lydie ROBOTY épouse MBOU

Loi n°033/2023 du 15 juillet 2023 modifiant et
complétant certaines dispositions de la loi n°07d@612
mars 1996 portant dispositions communes a toutes |
élections politiques

L’Assemblée Nationale et le Sénat ont délibérg
et adopté,

Le Président de la République, Chef de I'Etat,
Promulgue la loi dont la teneur suit :

Article 1¢ : La présente loi, prise en application des
dispositions de I'article 47 de la Constitution, difie et
compléte certaines dispositions de la loi no07/96L4
mars 1996 portant dispositions communes a toutes |
élections politiques.

Article 2 : Les dispositions des articles 11, 15, 59, 69
76, 77, 79, 90, 95, 102, 104, 105, 108 et 128 adeil
n°07/96 du 12 Mars 1996 portant dispositions
communes a toutes les élections politiques so
modifiées, complétées et se lisent désormais qimdi
suit :

« Article 11 alinéa 4 nouveau: En cas d'élections
couplées ou générales, les commissions électora
mises en place administrent I'ensemble des scrutins

« Article 15 nouveau : L'assemblée pléniere est, en
période électorale, l'instance de décision du Gentr
Gabonais des Elections.

En cas d'urgence, seuls les membres du bure
statuent.

En période normale, les décisions sont prises p
les membres du bureau a la majorité simple.

Le mode de prise de décision au sein du Cent

11%
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Gabonais des Elections est le consensus ou, atdifau

vote a bulletin secret. Dans ce cas, seuls les mesnul
bureau participent au vote.

En cas d'égalité de voix, celle du président est
prépondérante. ».

« Article 59 alinéa 2 et 3 nouveau: Toutefois, le
Centre Gabonais des Elections peut, a titre e>aapei,
recevoir des déclarations de candidatures autres qu
celles du Président de la République.

Les candidatures ainsi enregistrées doivent étre
diffusées par tout moyen et affichées au siégeade |
commission électorale locale compétente.»

« Article 68 nouveau : Les modalités relatives au
bulletin de vote arrétées par le Centre Gabonass de
Elections font l'objet d'un décret du Président lde
République, pris sur proposition du Ministre de
I'Intérieur. ».

« Article 76 nouveau alinéas 9, 10 et 11 En cas de
pluralit¢ de listes ou de candidats, ceux-ci sont
représentés dans le bureau de vote par deux étecteu
désignés a parité par les partis ou groupemenpaudis
politiques légalement reconnus de la majorité &t le
partis ou groupements de partis politiques légateme
reconnus de l'opposition présentant des candidats.

Les candidats ou listes de candidats
indépendants sont représentés par un seul électeu
désignés par eux.

Ces représentants dont les identités sont relevées
avant l'ouverture du scrutin, doivent étre munisnd’
mandat écrit et ne sont pas membres du bureautde vo
lls ont le statut d’observateur, leurs observatienat
consignées dans le procés-verbal. ».

« Article 77 nouveau L'urne électorale est
transparente, numérotée et dispose d'une ouverture
destinée a laisser passer l'enveloppe.

Avant le début du scrutin, I'urne doit étre vidée
de tout objet et présentée ouverte par le présidant
bureau de vote aux autres membres et aux représenta
des candidats ou des listes de candidats. Ellenssiite
refermée a l'aide de deux serrures dont les ckisne
l'une, entre les mains du président du bureautrd'au
entre les mains de l'assesseur le plus age.

L'urne électorale est placée en évidence devant
les membres du bureau de vote.

A coté de l'urne, sont mis a la disposition des
électeurs, la présente loi, les textes particulieletifs au
vote, l'encreur ainsi que la liste électorale deebu de
vote.
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Une liste d'émargement donnant les noms ¢
prénoms des électeurs et le numéro de leurs car
d'électeur, le tout conforme a la liste électordle
bureau de vote, est mise a la disposition d'ursasse.

Chaque électeur est tenu de signer la list
d'émargement, de marquer un de ses doigts a l'en
indélébile et d'y apposer son empreinte digitale.

En cas d'élections couplées ou générales, le va
s'effectue dans un méme bureau de vote.»

« Article 79 nouveau: Le vote a lieu sous enveloppe
non transparente.

Le jour du vote, cette enveloppe est mise
disposition de chaque électeur dans la salle dudiscr

Avant l'ouverture du scrutin, le bureau doit
s'assurer que le nombre de bulletins et d'envetopper
chaque candidat ou liste de candidats est égal
supérieur a celui des électeurs inscrits.

Au cas ou il est constaté que le stock de bulletin
pour un candidat ou une liste de candidats estriptat,
les opérations de vote ne peuvent démarrer. Ldirscru
ne peut s'ouvrir qu'aprés reconstitution des stoeks
mention doit étre portée au proces-verbal.

Le nombre de bulletins doit étre le méme pou
tous les candidats.

Les bulletins sont remis & chaque électeur p3
I'un ou l'autre des deux assesseurs du bureautde vo

Les deux assesseurs sont également chard
I'un, de remettre les bulletins de vote a I'électet,
l'autre, de procéder a la vérification du nombres de
bulletins remis.»

« Article 90 alinéa 1 nouveau: Tout représentant d'un
candidat appartenant au camp de la majorité, (
l'opposition, des indépendants diment mandaté, a
droit de suivre les diverses opérations de voteut To
représentant d'un camp diment mandaté, a le deoit
suivre les opérations de dépouillement de bullesinde
décompte de voix. Toutes observations formuléesupar
doivent étre consignées au proces-verbal. »

« Article 95 nouveau: Le vote doit s'accomplir dans la
sérénité. L'entrée des électeurs dans la sallet@eavec
une arme est interdite.

Le vote est unique : I'électeur ne peut dispose
gue d'une enveloppe.

Le vote est secret.

bt
es
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L'usage de l'isoloir est obligatoire, I'électeyr s'
soustrait & la vue du public afin dintroduire dans
I'enveloppe, le bulletin de son choix. Le reste des
bulletins est déposé dans la poubelle présente dans

I'isoloir.

L'électeur s'approche du président du bureau, lui
fait constater qu'il n’est porteur que d'une seule
enveloppe et lui présente sa carte d'électeuuoe tes
pieces prévues a l'article 54 ci-dessus. »

« Article 102 nouveau : Le mandataire participe au
scrutin dans les conditions prévues a larticle tBO
dessus.

le
la

A son entrée dans la salle du scrutin,
mandataire doit présenter sa carte d'électeur,
procuration ainsi que la carte d'électeur du matndan

Il lui est remis une enveloppe. Son vote est
constaté par l'estampillage de la procuration etlade
carte d'électeur du mandant ou l'une des piécesede
dernier prévue a l'article 54 ci-dessus.

Le mandataire appose sa signature sur la liste
d’émargement en face du nom du mandant.
La procuration est annexée au procés-verbal des
opérations électorales. »

« Article 104 nouveau: Le dépouillement est public. Il
est effectué sans interruption au lieu du vote Ipar
membres du bureau en présence des représentants de
candidats ou des listes de candidats.

L'un des vice-présidents ouvre l'enveloppe et
['autre lit le bulletin, les assesseurs inscriveat une
feuille de dépouillement le décompte de voix exgids
dans l'enveloppe. »

« Article 105 nouveau: Une fois les opérations de vote
terminées, le bureau de vote procéde a
comptabilisation de tous les votes et en dresseépro
verbal. »

la

Sont comptabilisés comme nuls :

-les bulletins blancs ;

-les bulletins sur lesquels le votant s'est faitnzotre ;

-les bulletins trouvés sans enveloppe ou dans des
enveloppes non réglementaires ;

-les bulletins multiples et contradictoires plaafns
I'enveloppe ;

-les bulletins sur lesquels le hom d'un ou plusieur
candidats a été rayé ou ajouté. ».

« Article 108 nouveau: Immédiatement apres la fin du
dépouillement, le procés-verbal des opérations
électorales est rédigé en sept exemplaires desiunés
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commissions électorales et en deux exemplairessreni
aux représentants de chaque camp politique, de
majorité, de [I'opposition ainsi que celui des
indépendants de la circonscription électorale comee
Celui-ci est signé des assesseurs, des vice-pnéside
du président. Les bulletins déclarés nuls y soneaés
ainsi que la liste des émargements des votesediéke$
de dépouillement du scrutin ou toutes autres pieces
relatives aux incidents du scrutin.

a

Les résultats sont immédiatement annoncés au
public par le président du bureau de vote qui remet
séance tenante les exemplaires des procés-verbaux a
représentants des candidats de chaque camp peliiqu
des candidats indépendants, tel que prévu a lkaitig
ci-dessus.

Les résultats indiquent le nombre et le
pourcentage des voix obtenus par chaque candigat et
chaque liste par rapport a l'ensemble des Vvoix
valablement exprimées. »

« Article 128 nouveau : Constituent des causes
d'annulation totale ou partielle des élections :

-la constatation de l'inéligibilité d'un candidat ;
-I'existence d'une candidature multiple ;
-l'organisation des élections en dehors
circonscriptions ou sections électorales définias Ip
loi ;

-l'organisation du scrutin dans les lieux autres tps
bureaux de vote réguliers ;

-le défaut d'isoloir dans un bureau de vote, méons tie
toute intention de fraude ;

-le déplacement de l'urne hors du bureau de vaatav
ou pendant le dépouillement sans l'autorisation du
bureau de vote ;

-la constatation dans l'urne d'un nombre d'envespp
supérieur au nombre d'émargements ;

-la manipulation avérée du fichier électoral oualéste
électorale ;

-l'arrét définitif des opérations de vote pour ffisance
de bulletins de vote. ».

des

Article 3 : La présente loi, qui abroge toutes leg
dispositions antérieures contraires, sera enrégistr
publiée selon la procédure d’'urgence et exécutéere
loi de la République.

Fait a Libreville, le 15 juillet 2023

Le Président de la République,
Chef de I'Etat
Ali BONGO ONDIMBA

Le Premier Ministre, Chef du Gouvernement
Alain-Claude BILIE-BY-NZE

Le Ministre d'Etat, Ministre de I'Intérieur
Lambert-Noél MATHA

Le Ministre de la Justice, Garde des Sceaux etgghar
des Droits de 'Homme
Erlyne Antonela NDEMBET EP. DAMAS

Le Ministre du Budget et des Comptes Publics
Edith EKIRI MOUNOMBI EP. OYOUOMI

PRESIDENCE DE LA REPUBLIQUE

Décret n°166/PR du 12 juillet 2023 portant
promulgation de la loi n°025/2023 portant modificat
de la loi n°001/2011 du 25 septembre 2011 reladiva
protection des données a caractere personnel

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L'ETAT ;

Vu la Constitution, notamment en son article 17,
alinéa ¥';
DECRETE:
Article 1°": Est promulguée la loi n°025/2023 portant
modification de la loi n°001/2011 du 25 septemldé12

relative a la protection des données a caractere
personnel.

Article 2 : Le présent décret sera enregistré, publié au
Journal Officiel et communiqué partout ou besoirase

Fait a Libreville, le 12 juillet 2023
Par le Président de la République,

Chef de I'Etat
Ali BONGO ONDIMBA

Décret n°167/PR du 12 juillet 2023 portant
promulgation de la loi n°026/2023 autorisant I'Etat
Gabonais a contracter un emprunt d'un montant
équivalent a cinquante millions (50.000.000) delatsl

US auprés de la Banque Arabe pour le Développement
Economique en Afrique (BADEA)

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L'ETAT ;

Vu la Constitution, notamment en son article 17,
alinéa ¥';

DECRETE:

Article 1¢": Est promulguée la loi n°026/2023 autorisant
'Etat Gabonais a contracter un emprunt d’'un mantan
équivalent a cinquante millions (50.000.000) ddadsl

US auprés de la Banque Arabe pour le Développement
Economique en Afrique (BADEA).
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Article 2 : Le présent décret sera enregistré, publié gu
Journal Officiel et communiqué partout ou besomase

Fait & Libreville, le 12 juillet 2023
Par le Président de la République,

Chef de I'Etat
Ali BONGO ONDIMBA

Décret n°168/PR du 12 juillet 2023 portant promtilya de
la loi n°027/2023 portant réglementation de la agbeurité
et de la lutte contre la cybercriminalitté en Réjye
Gabonaise

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L'ETAT ;

Vu la Constitution, notamment en son article 17|,
alinéa *';

DECRETE:

Article 1°": Est promulguée la loi n°027/2023 portant
réglementation de la cybersécurité et de la luitdre la
cybercriminalité en République Gabonaise.

Article 2 : Le présent décret sera enregistré, publié gu
Journal Officiel et communiqué partout ou besomase

Fait & Libreville, le 12 juillet 2023
Par le Président de la République,
Chef de I'Etat
Ali BONGO ONDIMBA

Décret n°169/PR du 15 juillet 2023 portant promtilga de
la loi n°033/2023 modifiant et complétant certaines
dispositions de la loi n°07/96 du 12 mars 1996 rfiéei
portant dispositions communes a toutes les élestion
politiques

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L'ETAT ;

Vu la Constitution, notamment en son article 17|,
alinéa *';

DECRETE:

Article 1¢": Est promulguée la loi n°033/2023 modifiant
et complétant certaines dispositions de la loi 196 tu

12 mars 1996 modifiée portant dispositions communes
toutes les élections politiques

Article 2 : Le présent décret sera enregistré, publié gu
Journal Officiel et communiqué partout ou besomase

Fait a Libreville, le 15 juillet 2023

Par le Président de la République,
Chef de I'Etat
Ali BONGO ONDIMBA

MINISTERE DE L'INTERIEUR

Décret n°165/PR/MI du 12 juillet 2023 portant
modification de l'article 2 du décret n°0148/PR/MI 3
juillet 2023 fixant la date limite de dépdt des
déclarations de candidature pour I'élection du kdést

de la République, I'élection des députés a I'Askmmb
Nationale et ['élection des membres des conseils
départementaux et des conseils municipaux de l&anné
2023

Le Président de la République,

Chef de I'Etat ;

Vu la Constitution ;

Vu la loi n°07/96 du 12 mars 1996 portant
dispositions communes a toutes les élections goés,
ensemble les textes modificatifs subséquents ;

Vu la loi organique n°10/96 du 15 avril 1996
relative aux conditions d'éligibilité du Présidede la
République, modifiée par I'ordonnance n°16/98 du 14
aodt 1998 ;

Vu la loi n°16/96 du 15 avril 1996 portant
dispositions spéciales relatives a I'élection désilent
de la République, modifiée par la loi n°11/2004 G
janvier 2005 ;

Vu la loi n°11/96 du 15 avril 1996 relative a
I'élection des députés a I'Assemblée Nationalesrehke
les textes modificatifs subséquents ;

Vu la loi n°15/96 du 15 avril 1996 portant
dispositions spéciales relatives a I'élection dgsutés a
'Assemblée Nationale, ensemble les textes motifca
subséquents ;

Vu la loi n°19/96 du 15 avril 1996 relative a
I'élection des membres des Conseils départememtiaux
des Conseils municipaux ;

Vu le décret n°0818/PR/MISPID du 24
septembre 2013 fixant le nombre des membres des
bureaux des Conseils départementaux, des Conseils
municipaux et des Conseils d'arrondissement ;

Vu le décret n°0819/PR/MISPID du 24
septembre 2013 fixant le nombre des membres des
Conseils départementaux, des Conseils municipaux et
des Conseils d'arrondissement ;

Vu le décret n°0007/PR/MI du 13 février 2023
portant composition du Bureau du Centre Gabonais de
Elections ;

Vu le décret n°0333/PR/MISPID du 28 février
2013 portant attributions et organisation du Mimnistde
I'Intérieur, de la Sécurité Publique, de I''mmigratet
de la Décentralisation ;

Vu le décret n°0001/PR du 09 janvier 2023
portant nomination du Premier Ministre, Chef du
Gouvernement ;
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Vu le décret n°0003/PR/PM du 09 janvier 2023
fixant la composition du Gouvernement de |3
République, modifié par le décret n°0046/PR/PM @u 2
avril 2023 portant réaménagement du Gouvernement
la République ;

Le Conseil d'Etat consulté ;
Le Conseil des Ministres entendu ;

DECRETE:

Article 1°" : Le présent décret, pris en application de
dispositions des articles 59 de la loi n°07/96 @uriars
1996, modifiée, 11 de la loi organique n°16/96 du 1
avril 1996 et 6 de la loi organique n°11/96 du YEla
1996, susvisées, modifie l'article 2 du décre
n°0148/PR/MI du 3 juillet 2023 fixant la date limitde
dépbt des déclarations de candidature pour I'électu
Président de la République, I'élection des dépatés
I'Assemblée Nationale et de I'élection des membess
conseils départementaux et des conseils municigaux
l'année 2023.

«Article 2 nouveau : La date limite de dépbt des
déclarations de candidature a I'élection du Préside

de

192}

la République, a I'élection des députés a I'Asséenbl
Nationale et a I'élection des membres des conseils
départementaux et des conseils municipaux, visée a
l'article I°" ci-dessus est fixée au dimanche 16 juillet

2023 a 18 heures. »

Article 3 : Le présent décret qui prend effet & compter
de sa date de signature sera enregistré, publiéwamal
Officiel et communiqué partout ou besoin sera.

Fait & Libreville, le 12 juillet 2023
Par le Président de la République,
Chef de I'Etat ;
Ali BONGO ONDIMBA.

Le Premier Ministre, Chef du Gouvernement
Alain-Claude BILIE-By-NZE

Le Ministre d'Etat, Ministre de I'Intérieur
Lambert-Noél MATHA

Le Ministre du Budget et des Comptes Publics
Edith EKERI MOUNOMBI ép. OYOUOMI
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