Les Régles Contraignantes d’Entreprise francophones (RCEF)

Foire aux questions (FAQ)

Version pour les entreprises — décembre 2014

Résumé

Ce document a été rédigé a I'attention des entreprises candidates a la mise en ceuvre de Régles
Contraignantes d’Entreprise francophones (RCEF).

Il vise a apporter en quelques lignes une réponse claire aux questions les plus fréguemment
posées concernant cet outil.

L'intérét de cette série de questions/réponses est d'expliquer ce que sont les Regles
Contraignantes d’Entreprise francophones, les garanties qu'elles offrent aux personnes
concernées, ainsi que les avantages que les entreprises peuvent en retirer. Les modalités de
coopération des autorités francophones pour l'instruction de RCEF sont également explicitées.

Les séries de questions/réponses sont ainsi regroupées en 4 themes :
A. Présentation des RCEF
Les garanties offertes par les RCEF aux personnes concernées

B
C. Les avantages des RCEF pour les entreprises
D. Les modalités de coopération entre autorités

Pour faciliter la compréhension, il est fait référence en tant que de besoin aux articles de la
résolution ou du protocole de coopération correspondants.

Accéder au texte de la résolution
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http://www.afapdp.org/wp-content/uploads/2013/09/RCE-modifi%C3%A9e-2014.pdf

A. Présentation des Régles Contraignantes d’Entreprise francophones (RCEF)

1. Quelles sont les autorités qui reconnaissent l'utilisation des RCEF et du
référentiel ?

En pratique, le dispositif RCEF sera applicable par les autorités des pays membres adhérents
de I'Association Francophone des Autorités de Protection des Données Personnelles (AFAPDP)
qui ont adopté le protocole de coopération et la résolution sur I'encadrement des transferts de
données dans l'espace francophone au moyen des RCEF.

A ce jour, il s'agit des 13 pays suivants : Albanie, Andorre, Belgique, Bénin, Burkina Faso,
France, Gabon, Luxembourg, Maroc, Maurice, Sénégal, Suisse, Tunisie.

Pour rappel, 44 pays francophones sont dotés d‘une autorité de protection des données
personnelles (en 2014, voir la liste en annexe 1).

Dans ces pays, les lois nationales de protection des données prévoient des limitations ou
interdictions aux transferts de données a I'étranger.

2. Qu’est-ce que les RCE francophones ?

Les RCE francophones sont un code de conduite par lequel un groupe de sociétés définit sa
politique interne en matiére de transferts de données a caractére personnel.

Les RCEF s’appuient et sont concues sur le modéle des Regles Contraignantes d’Entreprise
européennes (Binding Corporate Rules ou BCR). Ces BCR constituent aujourd’hui un outil
connu et mis en ceuvre depuis plusieurs années par les groupes de sociétés basés en Union
européenne et exportant des données a caractere personnel dans des pays tiers.

3. A quoi servent les RCE francophones ?

Elles permettent a un groupe de sociétés établi dans un ou plusieurs pays francophones
d’assurer un niveau de protection des données personnelles suffisant lors du transfert et du
traitement ultérieur de ces données entre les sociétés faisant partie du groupe, quelle que soit
leur localisation.

Les RCEF constituent en outre une alternative a la signature de multiples contrats puisque les
RCEF créent, par un document unique, une « sphére de sécurité » interne et contraignante
entre toutes les entités du groupe.

4. Quels sont les transferts de données couverts par les RCE francophones ?

Les RCEF permettent de couvrir les transferts intra-groupes de données personnelles réalisés
par une société établie dans un pays membre de I'AFAPDP, vers d'autres sociétés du groupe,
gue ces derniéres soient situées dans un pays membre de I’AFAPDP ou non.

Elles prévoient également les régles a respecter en cas de transferts effectués depuis le
groupe, agissant en qualité de responsable du traitement, vers un destinataire situé en-dehors
du périmétre du groupe.

Ainsi, lorsque le responsable du traitement est situé dans un pays membre de I'Union
européenne et gu'il transfére des données personnelles a un sous-traitant externe et établi
en-dehors de I'Union européenne, il devra s'assurer de la présence de garanties adéquates
pour les données transférées, par exemple en utilisant les clauses contractuelles types
adoptées par la Commission européenne (ce qui n'écarte pas l'obligation de signer, avec le
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sous-traitant, un contrat portant sur les mesures de sécurité techniques et organisationnelles,
tel que visé au point 7 du référentiel annexé a la résolution)®.

A titre d'illustration, les RCEF peuvent couvrir les transferts suivants :

- Les transferts entre une société tunisienne et une société frangaise (UE) faisant partie
d’un méme groupe ;

- Les transferts entre une société marocaine et une société sénégalaise faisant partie
d'un méme groupe ;

- Les transferts entre une société burkinaise et une société japonaise faisant partie d'un
méme groupe ;

- Les transferts entre une société béninoise faisant partie du groupe et un sous-traitant
brésilien extérieur au groupe (sous réserve du respect des régles de transferts hors
groupe détaillées au point 8 du référentiel annexé a la résolution).

B. Garanties offertes par les RCEF aux personnes concernées

5. Quels sont les droits garantis par les RCEF aux personnes concernées et comment
ces personnes peuvent-elles s’en prévaloir ?

La mise en place de RCEF par un groupe de sociétés assure aux personnes dont les données
sont traitées et transférées une meilleure garantie de leurs droits, car les entreprises
s'engagent a mettre en ceuvre une véritable politique interne en matiére de protection des
données qui devra étre respectée par les sociétés du groupe, qu'elles soient situées dans un
pays membre de I'AFAPDP ou non.

Les personnes concernées pourront ainsi se prévaloir de tout manquement aux principes
fondamentaux de protection des données et aux RCEF, et ce quelle que soit I'entité ayant
commis la violation.

Ceci signifie que I'entreprise a I'obligation de respecter notamment les principes suivants :
e Limitation des finalités de traitement de données personnelles ;

e Légalité du traitement des données ;

e Qualité et proportionnalité des données personnelles traitées ;

e Limitation des décisions individuelles automatisées ;

e Obligation d’assurer la sécurité et la confidentialité des données.

Elles bénéficieront en outre des engagements et des procédures internes mis en ceuvre au

titre des RCEF par le groupe de sociétés qui traite leurs données personnelles. Ceci recouvre

notamment :

e Une meilleure transparence, par l'engagement de l'entreprise de donner aux
personnes concernées toute information utile ainsi qu’un acces aisé aux RCEF ;

e Un exercice facilité de leurs droits, par 'engagement de l'entreprise de mettre en
ceuvre une procédure interne pour la gestion des demandes d’acces, de rectification, de
suppression ainsi que des plaintes en matiére de données personnelles? ;

! Mesure spécifique de I’'Union européenne. Vérifier si cette obligation est valable dans tous les pays y compris
en dehors de I’'Union européenne.

2 L’entreprise est libre de choisir son propre systeme de gestion des plaintes et le délai de traitement, qui peut
varier en fonction de la complexité de la plainte.
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e Une responsabilité renforcée de I'entreprise en cas de recours tenant a un dommage
lié au non-respect, par I'entreprise, de ses RCEF en matiere de protection des données
personnelles.

NB : la liste compléete des droits figure au point 14 (Clause de tiers bénéficiaire) du référentiel
annexé a la résolution.

C. Avantages des RCEF pour les entreprises

6. Quelles sont les entreprises qui peuvent adopter des RCE francophones ? Quels
avantages en tireront-elles ?

Les RCE francophones s'adressent d’abord aux entreprises multinationales établies dans un ou
plusieurs pays francophones et faisant circuler des données a caractére personnel entre un ou
plusieurs de ces établissements, ou vers un destinataire situé a I'extérieur du groupe (sous
réserve du respect des régles spécifiques relatives aux transferts hors-groupe).

Elles peuvent également intéresser des groupes de sociétés disposant déja de BCR européens,
et qui ont des établissements dans un ou plusieurs pays francophones.

Les RCEF permettent notamment :

e d'éviter de conclure autant de contrats qu'il existe de transferts au sein du groupe ;

e de gagner du temps en bénéficiant d’une procédure d’instruction conjointe des projets de
RCEF ainsi que d'une coopération renforcée entre autorités. En effet, lorsque cela est
exigé par leur législation nationale, les autorités examinent les demandes d’autorisation
des transferts en tenant compte des engagements pris par I'entreprise dans le cadre de
ses RCEF ;

e dassurer un méme niveau de protection des données et d’uniformiser les pratiques du
groupe en la matiére ;

e d'offrir aux personnes dont les données personnelles sont traitées par le groupe de
meilleures garanties, notamment en cas de violation des régles concernant la protection
des données personnelles ;

e de placer la protection des données au rang des préoccupations éthiques d’'un groupe de
sociétés et d’améliorer I'image du groupe grace a sa communication sur la mise en place
d’une politiqgue d’entreprise interne en matiére de protection des données personnelles.

7. Quels sont les principaux engagements que doit prendre une entreprise souhaitant
se doter de RCEF ?

L'entreprise doit notamment s'engager a mettre en ceuvre les obligations inscrites dans le
référentiel commun des RCEF, c’est-a-dire a organiser (entre autres) :

e Le respect des principes fondamentaux de protection des données personnelles,

¢ La transparence sur les traitements et transferts de données, ainsi que sur les RCEF,

e Un régime de responsabilité pesant sur la société mére du groupe ou sur la filiale
responsable par délégation de la protection des données,

¢ Une procédure de formation du personnel quant aux régles posées par les RCEF,

e Une procédure d'audit interne,
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e Une procédure interne de gestion des plaintes,
e Un réseau de responsables a la protection des données personnelles.

8. A quelle autorité doit s’adresser une entreprise qui souhaite adopter des RCE
francophones ?

L'entreprise doit s'adresser a une autorité de protection des données membre de I'AFAPDP
ayant adopté le protocole de coopération et la résolution sur I'encadrement des transferts de
données dans l'espace francophone au moyen des RCEF ; dont la désignation comme autorité
point de contact est faite sur la base des critéres suivants :

e le lieu ou se trouve la maison-mére du groupe ;

e le lieu ou se trouve la société la mieux positionnée (en termes de gestion fonctionnelle,
administrative, etc.) en vue de gérer la candidature et de faire respecter les RCEF dans le
groupe ;

e le pays ou la plupart des décisions en termes de finalités et moyens de traitement sont
prises ;

e le pays a partir duquel a lieu le plus grand nombre de transfert de données ;

e 3 défaut de siége social établi dans un pays dont l'autorité est membre adhérent de
I'AFAPDP, lieu ou se trouve la société ayant délégation de responsabilité en matiére de
protection des données personnelles.

L'autorité point de contact recoit la demande de RCEF et agit comme relais et coordinateur
aupres des autres autorités francophones concernées. L'autorité point de contact examine la
conformité au référentiel commun du projet de RCEF soumis par |'entreprise.

A la demande de I'entreprise, elle transmet le projet de RCEF aux autres autorités homologues
concernées, recueille leurs éventuels commentaires, et finalise le projet avec I'entreprise.
Enfin, elle communique aux autorités homologues le projet de RCEF définitif.

9. Quelles sont les grandes étapes de la procédure d’instruction conjointe de RCEF ?3

Les principales étapes de la procédure sont les suivantes (voir également le schéma en
annexe 2) :

ETAPE 1

Rédaction d’'un projet de RCEF par le groupe a partir de la résolution et du formulaire
d’instruction.

ETAPE 2

L'entreprise identifie une autorité point de contact désignée parmi les autorités de protection
des données membres de I'AFAPDP en fonction des critéres ci-dessus et lui envoie son projet
de RCEF et le formulaire d'instruction complété.

L'autorité sollicitée fait valider le choix de I'autorité point de contact par les autorités des pays
concernés par les transferts de l'entreprise (qui disposent d’'un délai de 15 jours pour
s’opposer a cette désignation).

En cas de refus, un dialogue s'installe entre I'entreprise et les autorités concernées.

3 . . ey 2 . ; . . . N
La coopération entre les autorités de protection des données pour 'instruction des projets de RCEF n’exonére
pas les entreprises des formalités préalables.
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ETAPE 3

L'autorité point de contact examine avec I'entreprise le projet de RCEF. Période de dialogue
entre I'entreprise et I'autorité.

Si nécessaire et avec I'accord de I'entreprise, I'autorité point de contact est épaulée par une
autorité déja expérimentée dans l'analyse de RCEF et de préférence concernée par les
transferts du groupe.

ETAPE 4

L'autorité point de contact transmet le projet de RCEF finalisé aux autorités concernées par
les transferts du groupe et recueille leurs éventuels commentaires. Ces dernieres disposent
d’un mois pour fournir leurs commentaires a |'autorité point de contact, qui les transmettra a
I'entreprise pour qu’elle les prenne en compte et modifie, si nécessaire, le projet de RCEF.

Passé ce délai et en I'absence de réponse d’'une/plusieurs autorités, I'autorité point de contact
considére que ces derniéres n‘ont pas de commentaires sur les RCEF. En l|'absence de
commentaires, les RCEF sont validées et reconnues par les autorités francophones
concernées.

ETAPE 5

Une fois les RCEF approuvées par les autorités francophones membres de I’AFAPDP
concernées par les transferts, le groupe met en ceuvre ses RCEF et les procédures internes
lies : délégué a la protection des données, programmes d’audit, de formation, procédure de
gestion des plaintes, etc.

II peut communiquer sur les RCEF.
ETAPE 6

Le groupe effectue les formalités nationales requises afin d'obtenir I'autorisation de procéder a
des transferts de données sur la base des RCEF, lorsque cela est exigé par le droit national.

Les autorités sollicitées autorisent les transferts en prenant en compte les garanties et
engagements pris par le groupe en vertu de ses RCEF.

10. Comment les RCEF s’articulent-elles avec les autres cadres de transferts
régionaux ? Par exemple, si une entreprise a déja adopté des BCR européens, est-il
possible d’étendre les BCR a I'espace francophone et comment* ?

Les RCE francophones s'appuient sur des concepts similaires a ceux du dispositif européen de
régles contraignantes d’entreprise (« Binding Corporate Rules » ou BCR).

Les BCR européens ne sont reconnus que par les autorités de protection des données des
pays de I'Union européenne, ainsi que I'Islande, le Liechtenstein et la Norvége.

Les RCEF, quant a elles, sont reconnues par les autorités de protection des données
francophones membre de I'AFAPDP, c'est-a-dire dans un cercle d’autorités allant au-dela de la
seule zone géographique de I'Union européenne.

*Une entreprise qui souhaite faire reconnaitre des RCEF ou des BCR européennes présente son projet a une
autorité qu’elle a désignée comme point de contact. Celle-ci fait valider les RCEF ou les BCR par ses
homologues. La démarche est la méme que pour une premiere demande (mais en plus rapide puisque les RCEF
ou les BCR auront déja été validées par un certain nombre d’autorités.
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Comme les RCEF et les BCR s'appuient sur le méme ensemble de régles et de garanties, cela
signifie qu’une entreprise qui disposerait de RCEF validées par les autorités francophones et
qui souhaiterait étendre ses transferts vers les pays non francophones de I'Union européenne,

pourrait plus facilement faire reconnaitre ses RCEF comme des BCR auprés des autorités de
I'Union européenne.

De méme, une entreprise qui disposerait déja de BCR validées par les autorités de I'Union
européenne, pourrait demander a faire reconnaitre ses BCR en tant que RCEF.
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Annexe 1

Liste des 44 pays ou gouvernements membres de la Francophonie dotés d'une loi de protection des

données :

Albanie
Andorre
Autriche
Belgique
Bénin
Bosnie-Herzégovine
Bulgarie
Burkina Faso
Canada

Cap vert
Chypre

Cote d'Ivoire
Croatie
Estonie
France
Gabon
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Ghana

Gréce

Hongrie

Kosovo

Lettonie

Lituanie
Luxembourg
Macédoine (FYROM)
Mali

Maroc

Maurice

Moldova

Monaco

Monténégro
Nouveau-Brunswick
(province canadienne)

Pologne

Québec (province
canadienne)
République dominicaine
République slovaque
République tchéque
Roumanie

Sénégal

Serbie

Slovénie

Suisse

Tunisie

Ukraine

Uruguay
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Annexe 2

Schéma de procédure d’adoption des RCE francophones sur la base de la résolution adoptée par les

membres de I'’AFAPDP.
/ETAPE 1 \ ﬁTAPE 5 \

Rédaction d'un projet de
RCEF par le groupe a
partir de la résolution et
du formulaire
d'instruction.

M
GTAPE 4 -

\_ M %
U
\

/ETAPE 2

L'entreprise identifie une
autorité point de contact
désignée parmi les
autorités de protection
des données membres de
I'AFAPDP en fonction des
criteres ci-dessus et lui
envoie son projet de
RCEF et le formulaire
d'instruction complété.

L'autorité sollicitée fait
valider le choix de
I'autorité point de contact
par les autorités des pays
concernés par les
transferts de l'entreprise
(qui disposent d'un délai
de 15 jours pour
s'opposer a cette
désignation).

En cas de refus, un
dialogue s'installe entre
I'entreprise et les
autorités concernées.

L'autorité point  de
contact transmet le
projet de RCEF finalisé
aux autorités concernées
par les transferts du
groupe et recueille leurs
éventuels commentaires.
Ces dernieres disposent
d'un mois pour fournir
leurs commentaires a
I'autorité point de
contact, qui les
transmettra a l'entreprise
pour qu’elle les prenne
en compte et modifie, si
nécessaire, le projet de
RCEF.

Passé ce délai et en
I'absence de réponse
d’'une/plusieurs autorités,
I'autorité point de contact
considére que ces
derniéres n‘ont pas de
commentaires sur les
RCEF. En l'absence de
commentaires, les RCEF
sont validées et
reconnues par les
autorités  francophones
concernées.

ﬂTAPE 3

SN

L'autorité point de contact examine avec I'entreprise le
projet de RCEF. Période de dialogue entre |'entreprise et

|'autorité.

Si nécessaire et avec l'accord de I'entreprise, 'autorité point
de contact est épaulée par une autorité déja expérimentée
dans I'analyse de RCEF et de préférence concernée par les

Qansferts du groupe.

/
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QCEF.

Une fois les RCEF
approuvées  par les
autorités  francophones
membres de I’AFAPDP
concernées  par les
transferts, le groupe met
en ceuvre ses RCEF et les
procédures internes
liées: délégué a Ila
protection des données,
programmes d‘audit, de
formation, procédure de
gestion des plaintes, etc.

Il peut communiquer sur
les RCEF.

N
ﬂTAPEG

~

Le groupe effectue les
formalités nationales
requises afin d'obtenir
I'autorisation de procéder
a des transferts de
données sur la base des
RCEF, lorsque cela est
exigeé par le droit
national.

Les autorités sollicitées
autorisent les transferts
en prenant en compte les
garanties et
engagements pris par le
groupe en vertu de ses

)
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