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Introduction
Chers collegues,
Mesdames et Messieurs,

Permettez-moi, d’abord, de vous exprimer 'immepkasir que jéprouve d’étre ici parmi vous,
pour la premiére fois en Tunisie.

Permettez-moi aussi de remercier trés sincereresnautorités tunisiennes pour cette importante
initiative et pour I'excellente organisation desgsminaire.

Je salue également, avec reconnaissance, le réteéepar I'Organisation internationale de la
Francophonie et notamment la Délégation a la @ala,démocratie et aux droits de I'Homme dans
la promotion et la protection des droits de I'enfae séminaire est un exemple trés concret.

Que dire : « Des droits de I'enfant face au déevatopent des technologies de I'information et de
la communication ».

C’est une question qui m’est trés, tres chere,seutement a titre de citoyen, mais aussi en tenant
compte de mes fonctions de président de la Commnissacces a I'information du Québec (CAI)
et de I'’Association francophone des autorités aéegtion des données personnelles (AFAPDP).

1.  Jevous présenterai d’'abord certains élémemntsecoant la nécessité du droit & la protection

de la vie privée des enfants face au développemtenttechnologies de I'information et de la
communication.
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2. Par la suite, nous allons considérer les iigat prises pour une protection accrue de
I'enfant.

3. Nous terminerons par I'examen de certaineségfied sur le plan technologique, dans le
contexte international.

1. La nécessité du droit a la protection de la vie pviée pour les enfants face aux
pratiques dans le développement des technologiesldeformation et de la communication

Comme vous le savez, la Convention internationate dloits de I'enfant propose d’accorder a
'enfant une protection spéciale et des soins sp&ci notamment une protection juridique
appropriée, avant, comme apres la naissance.

Parmi les droits et libertés garantis par la Cotigerinternationale des droits de I'enfant, le droi
de l'enfant a la protection de sa vie privée (Ertit6) comprend, selon moi, la collecte, la
conservation, l'utilisation et la communicationdtenées personnelles.

En outre, la Convention internationale des dro@$'@hfant précise au premier alinéa de I'article 8
que : « Les Etats parties s'engagent a respectoiede I'enfant de préserver son identité, y
compris sa nationalité, son nom et ses relatiomdlitdes, tels qu'ils sont reconnus par la loi,ssan
ingérence illégale ».

Mesdames et Messieurs,

Nous devons fierement constater que la Conventiterriationale des droits de I'enfant, adoptée
le 20 novembre 1989, a su encadrer avec justesheitea la vie privée pour les enfants, et aussi
bien anticiper les développements vertigineux deshriologies de l'information et de la
communication qui se produisent actuellement.

La société de l'information est en train de boutseg non seulement nos modes d’information, de
communication, de production et de consommatioris raassi, nos modes de réflexion et de
création, ouvrant des perspectives inédites awnegu

1.1.L'Internet est le média le plus utilisé par les jenes

Il'y a vingt ans, le livre, l'illustré, le ciném#g télévision ou la radio étaient les principauxde®
de communication privilégiés, y compris par lesaets. Depuis quelques années, les jeunes
utilisent principalement I'Internet qui remplace Btres médias.

Partout dans le monde, les jeunes se branchem¢radéh depuis leur domicile, I'école et ailleurs,
en utilisant leurs appareils sans fil. lls ne guos obligés de rester a la maison ou a I'école pou
communiquer. lls demeurent branchés en tout tepgrfis via le téléphone cellulaire, le ipod ou
encore le iphone.
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Les jeunes utilisent Internet en interaction secidls échangent des histoires, des idées, des
photos et des vidéos. lls demeurent en contact leves amis par messagerie texte, pendant la
journée, ou ils jouent en ligne avec d’autres pamnes a I'autre bout du monde.

Les réseaux sociaux sont en multiplication incdédgd La plupart des jeunes utilisent
régulierement Internet, s’inscrivent sur facebookyspace ou twitter. Avec ces réseaux, ils
n’hésitent pas a communiquer des informations quicernent leur vie trés personnelle, leurs
sentiments, leurs opinions, les photos des demiieagances, leurs musiques préférées... En
réalite, ils percoivent la modernité et les avaesague présente cette technologie — un espace
ouvert et gratuit — mais ils n’en mesurent pasyeleient les dangers.

Par exemple, le jeune adhére au réseau de son Ecolaratique, il est ainsi branché au réseau

mondial. Il inscrit ses coordonnées, il se déciaréresseé par les hommes ou par les femmes, il a
plus de 100 amis, il appartient a une trentaingrdepes, a méme créé un groupe concernant sa
professeure de maths qu'il trouve vraiment dépastséaob. Il bavarde avec ses copains sur la
« toile ». Sans y penser, il leur dit ce qu'ilt fan ce moment. Il commence a s'intéresser a la
politique. Il a donc indiqué ses opinions et siastrit dans le groupe de sympathisants de son

personnage politique préféré...

Etre sur facebook, myspace ou twitter : quoi de platurel aujourd'hui, quoi de plus « branché »!
En plus c'est gratuit, on peut dire tout ce que Veut, se faire des tas d'amis, sans les parants q
surveillent derriere...

Mais attention, ce n’est pas un jeu, les jeunegetbiconnaitre les difficultés et les défis liglaa
communication de leurs renseignements personndigren L'absence de réglementation pour de
nombreux services Internet rend la protection deanéles personnelles presqu’impossible.
Pourtant, beaucoup de sites, les plus populairpseaudes jeunes, recueillent énormément de
données personnelles a des fins de vente et destimayk

En fait, la quantité de renseignements personmeigeillis et conservés ne cesse de s'accroitre
avec lI'augmentation du nombre d’applications eteddnologies offertes sur Internet.

Les jeunes semblent ignorer que leurs renseignetrlents habitudes de vie et leur comportement
en ligne sont enregistrés et conservés indéfiniment

Les recherches indiquent que les jeunes (de mémalguombreux adultes) lisent rarement les
politigues de confidentialité des sites web. Cesinjgas surprenant puisque les politiques de
confidentialité sont généralement rédigées danksngage spécialisé, technique ou juridique tres
difficile & comprendre.

Les risques et les dangers pour la protectionideritité et de la vie privée sont de plus en plus
réels. lls menacent constamment les enfants.

1.2.Les dangers des technologies sur le droit a la pettion de la vie privée et des données
personnelles des enfants
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Méme si cela peut avoir 'apparence d’'un clichdait donner 'exemple du jeune de 14 ans qui
se branche a un réseau social via Internet. Asteh mesuré le fait que, peu a peu, il ou elle
dévoile son intimité au monde entier. Ces infororai seront conservées indéfiniment. En plus,
les informations communiquées a chaque jour peuggrt analysées, comparées, possiblement
pour connaitre les godts, les habitudes de constionmale comportement et attribuer
unilatéralement un profil a I'internaute.

Ce jeune n’est pas davantage conscient que sotitépaut étre utilisée par d'autres a son insu, a
des fins illicites. Il ne se doute pas que certipersonnes, peu recommandables, peuvent se
servir de I'adresse ou des photos pour retrouveomacter leurs victimes.

Avant de tout inscrire dans Internet, le jeune digvgssayer d’anticiper les conséquences.

Que se passera-t-il, si, dans cing ou dix ans, mmpleyeur retrouve mes informations et
m’interroge a ce sujet? L’'employeur acceptera4-d’oublier » certains aspects, comme on le
souhaiterait, ou, au contraire, 'employeur accraedel une importance démesurée a une erreur de
jeunesse?

Avec ces nouvelles technologies, I'enfant est-illsuypoint de perdre le droit a I'oubli, le droit a
pardon?

Un travail de pédagogie doit étre rapidement indifprés des jeunes. lls ne semblent pas
suffisamment conscients des risques que présefréglaentation aveugle d’Internet.

1.2.1 Les enfants sont des cibles du commerce étentque

Internet offre maintenant un service qui consistengoyer chaque jour, vers l'ordinateur d’'un
jeune internaute, une histoire qui sera lue autigmatent et a haute voix. Certains sites Internet
proposent ainsi de décharger les parents de |lsabotet de I'histoire du soir.

La multiplication des sites Internet destinés esislement aux enfants comme Kids On Line, sont
en concurrence avec d’autres sites ou programneesdr@hiques a portée mondiale, pour les
adultes et les jeunes, tels Yahoo, Google Talkrmor® MSN. En pratique, ces sites congus pour

des adultes sont particulierement présents suateh® destiné aux enfants.

Dans un souci de créer des relations privilégiéesc des jeunes internautes, les entreprises
utilisent habilement le ludique et I'original.

L'Internet est massivement investi par de grandaesjnes de commerce. Le contenu publicitaire

est intégré non seulement dans les espaces vjnnais également dans la conception de relations
virtuelles qui visent a ce que I'enfant s’'identiieune marque de commerce. De plus en plus de
sites Web encouragent les enfants a acheter ledujpren établissant une relation personnalisée
entre I'enfant et le produit, que I'on a pris sdi@ personnifier d'une maniére adaptée a I'enfant.

Par exemple, I'enfant pourrait croire qu’elle espable de communiquer directement avec la

poupée Barbie.
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Ce ne sont que quelgues exemples qui montrent egigelines n'échappent pas au marketing
technologique. Les parents et les jeunes doiveBtreninformés.

L’Internet ne peut pas continuer a échapper auangi&s qui s'appliqguent aux autres moyens de
communication, plus spécialement lorsqu’il s’agitrdédias massivement utilisés par les enfants.

1.2.2 Les autres risques
Les nouvelles technologies multiplient les risqdesoir :

- des enfants exploités sexuellement;

- des enfants achetés et vendus sur Internet;

- des enfants maltraités et photographiés sur Interne

- des enfants manipulés par certaines idéologiesioéwviistes, racistes ou antisémites.

Par le biais des nouvelles technologies et de tanmanication, nous assistons aujourd’hui a des
scenes parfois horribles qui circulent d'un téléphaellulaire a un autre puis sur Internet,
montrant des comportements dégradants ou humiliapigguant des enfants.

Mesdames et Messieurs,
Dans la deuxieme partie, je vais vous résumer geslgnesures prises par le Iégislateur québécois

et les actions menées par 'AFAPDP pour tenterafdribuer a la protection effective des droits
de I'enfant, notamment de son droit a la vie privée

2. Certaines mesures prises au Québec

Au Québec, le premier ministre assume personnetiertee responsabilité des dossiers qui
concernent la jeunesse. Il s’agit de marquer cteerg 'importance que le gouvernement accorde
au mieux-étre des jeunes et a la reléve.

2.1.Commission des droits de la personne et des droig la jeunesse

La Commission des droits de la personne et detsdileila jeunesse a, notamment, pour mission
de veiller a la protection de l'intérét de I'enfatwtau respect des droits qui lui sont reconnus
notamment la Charte des droits et libertés delsgp@e et la Loi sur la protection de la jeunesse.

2.2.Directeur de la protection de la jeunesse

De son c6té, le Directeur de la protection de lmgsse (DPJ) assume plusieurs responsabilités a
'égard de la protection des enfants. Il a notamnhemandat d'intervenir pour faire cesser une
situation qui compromet la sécurité ou le dévelopget d'un enfant et pour éviter qu’elle ne se
reproduise. Il a la responsabilité de recevoinveler les signalements a ce sujet. Il peut prapose
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I'application de mesures volontaires ou saisirileunal compétent, soit la Chambre de la jeunesse
de la Cour du Québec. Il doit également réviseiod&uement la situation de I'enfant. Le DPJ
exerce, par ailleurs, des responsabilités en neadi@doption et de tutelle, notamment.

2.3. Office de protection du consommateur

Depuis 30 ans, la loi au Québec interdit la putdidestinée aux enfants de moins de 13 ans,
conformément a la Loi sur la protection du consoteona(LPC).

En 1970, une imposante coalition québécoise avaitf@rmée avec des acteurs de difféerents
milieux afin de revendiquer l'interdiction de todtgme de publicité destinée aux enfants.

2.3.1 Les dispositions législatives
Le principe général, article 248 LPC :

« Sous réserve de ce qui est prévu par le reglemehtne peut faire de la publicité a but
commercial destinée a des personnes de moins desl3

Les critéres, article 249 LPC :

« Pour déterminer si un message publicitaire estayudestiné a des personnes de moins de 13
ans, on doit tenir compte du contexte de sa pragentet notamment :

De la nature de destination du bien annoncé;

De la maniere de présenter ce message publicitaire;

Du moment ou de I'endroit ou il apparait. ».

Les Iégislations de la Norvege, de la Suede etwkb€c sont les seules au monde a interdire toute
forme de publicité télévisée destinée aux enfaatsdins de 13 ans.

2.3.2 Lajurisprudence de la Cour supréme du Canada

Dans l'arrét Irwin Toy, la Cour supréme du Canadeoafirmé la validité constitutionnelle de
I'article 248 de la LPC.

Les sociétés commerciales ont présenté des camestgudicaires en affirmant que la Iégislation
guébécoise avait pour effet de limiter la liber&xgression garantie par la Charte canadienne des
droits et libertés. Selon le plus haut tribunalpdys, les articles 248 et 249 de la LPC apportent
une limite raisonnable a la liberté d’expressiors@tt valides conformément a l'article 1 de la
Charte canadienne des droits et libertés et llarficl de la Charte québécoise des droits et ébert
de la personne. La Cour s’exprime notamment conuite s

« La préoccupation est de protéger un groupe qti pesticulierement

vulnérable aux nombreuses techniques de séductide enanipulation de la
publicité ».
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2.4.Commission d’acces a I'information du Québec

La Commission d’acceés a l'information est I'organésresponsable au Québec de la protection de
la vie privée, des données personnelles et deé&ecl’'information (documents administratifs)
pour les adultes et les enfants.

Il s’agit d’'un organisme multifonctionnel qui exercune fonction juridictionnelle et de
surveillance.

Dans son plan stratégique 2009-2012, la Commissioranifesté sa détermination d’exercer un
leadership dans la promotion de la protection @eseignements personnels aupres des enfants
face au développement des technologies de I'infoomat de la communication.

Dans cet esprit, la Commission s’est associée,igliggwier 2009, & un groupe de travail canadien
composé de défenseurs des enfants et de la jeusiassque de commissaires a I'information et a
la protection de la vie privée. M. Levert nous etiindra demain des interventions de ce groupe
de travalil.

3. Quelques mesures prises par I’Association francopine des autorités de protection
des données personnelles (AFAPDP)

L’Association francophone des autorités de prodecties données personnelles (AFAPDP) a été
créée a Montréal en septembre 2007, & l'occasiomed’assemblée regroupant 24 Etats et
gouvernements de la Francophonie. Elle comprenttipalement des autorités de protection de
données personnelles. L'objectif est de promoulaicoopération entre les intervenants et le
développement de la protection des données pefdesmdans la Francophonie.

3.1.Cadre de partenariat OIF / Réseaux institutionnelsen faveur des droits de I'enfant
(2009)

L’Association francophone des autorités de prodecties données personnelles (AFAPDP) a
répondu favorablement a I'appel de I'Organisatimierinationale de la Francophonie (OIF) portant
sur I'élaboration concertée d’'un cadre de partahagn faveur des droits de I'enfant. Dans le
canevas pour la soumission des projets des régestittionnels de la Francophonie consacrées a
la promotion et a la protection des droits de Benf TAFAPDP a propose les trois activités

suivantes :

1- Réalisation d’'un questionnaire sur I'état devila privée des enfants et I'analyse des réponses
regues ;

2- Préparation et publication d’'une synthése dotarine francophone relative a la mise en ceuvre
des droits de I'enfant & la protection des donpé&esonnelles ;
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3- Réalisation de spots publicitaires visant lagrtion de la vie privée des enfants en Ifgne

3.2. Participation a la préparation d’'un projet de recommandation sur le profilage excluant
les enfants

L’Association francophone des autorites de provectdes données personnelles (AFAPDP)
bénéficie, depuis le 22 aolt 2008, d’un statut skobateur au Comité consultatif de la Convention
européenne pour la protection des personnes ard'éda traitement automatisé des données a
caractere personnel (T-PD). Depuis, TAFAPDP astésaux six réunions du T-PD Bureau. Toutes
les réunions ont porté sur le projet de recommaniaigur la protection des personnes a I'égard du
traitement automatisé des données a caracterenpetstans le cadre du profilage.

L’AFAPDP a participé avec intérét aux travaux decoenité consultatif du Conseil de I'Europe.
Elle a partagé ouvertement ses expériences polabdgation d'un texte final du projet de
recommandation sur le profilage.

Parmi ses observations, 'AFAPDP a proposé aux mesndu T-PD d’interdire le profilage a
I'égard des enfants. Considérant que le profilaggahfants peut avoir des conséquences sérieuses
pour la vie entiére, alors que les enfants ne pasten mesure d’exprimer un consentement libre,
éclairé et spécifigue au moment de la collecteddemées a des fins de profilage.

Cette interdiction est a notre avis la seule mesyropriée permettant de mettre en place les
garanties spécifiques pour la protection des esfant

4. Stratégies a moyen terme

Le développement des technologies de l'informaébde la communication progresse a la vitesse
de I'éclair. On n’en finit plus d’annoncer des tecologies plus évoluées, de meilleures capacités
de stockage et de recherche, de nouvelles gén&aliappareils de communications sans fil et
I'Internet 2.0.

Pendant ce temps, les utilisateurs, sauf de racepons, ne disposent pas des connaissances, de
I'expérience et des outils nécessaires pour congdpeset naviguer en toute sécurité.

L'utilisateur ne voit pas ce qui se passe. S’iltv&inscrire & un réseau social ou acheter en ligne
le consommateur n'a pas le choix, il fournit seardges personnelles et doit faire confiance aux
fournisseurs de services.

! L'AFAPDP a décidé, a la suite de ce séminairepmmdre une orientation légérement différente daméalisation
de cette initiative, et ce tout en conservant dgeaiif initial, a savoir une action de communioatidans le domaine
de la protection de la vie privée des enfants starhet. L'association a choisi de s’adresser thraent aux jeunes
écoliers francophones en réalisant une campageerdeunication intitulée #nternet, c’est moi qui décide !», et
de diffuser des objets promotionnels utiles et bies tels des marque-pages ou des posters pairerffout au long
de I'année dans leur salle de classe.
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Malheureusement, I'Internet constitue un paradisrpes fraudeurs qui bénéficient impunément
de I'anonymat pour commettre leurs délits. Mémelssieurs cas ont été recensés et largement
diffusés, les internautes continuent a se laissardr, a étre trompés par ces criminels nouveau
genre. Actuellement, il N’y a pas de cadre juridi@aéquat pour aider a regulariser la situation.

De nos jours, on parle des criminels a cravate. le@at-on bientot des criminels a souris...?

Si c’est trés risqué pour les adultes, le risqueeesore plus important pour les enfants. Les
criminels savent tres bien que le jeune est gird’aventure, la gloire, le magnifique, etc.

Pour le moment, les spécialistes se contentendide din copier coller sur le plan de la sécurité,
sans egard aux besoins des enfants. On constat@é&ueralement, les développements congus
pour les adultes sont purement et simplement remtsigonibles aux enfants, sans aucune
adaptation.

Comme le rappelle la Convention internationalelssirdroits des enfants, la maturité physique et
intellectuelle des jeunes est en développemennfarg ne doit pas étre laissé a lui-méme. |l
requiert aide et assistance, selon les circonstance

A la difficulté de compréhension inhérente a laditton des jeunes s’ajoute la confusion dans
laguelle nous plonge la technologie. Tout devierbmatique et cela nous porte a croire gu'il est
acceptable de confier a I'ordinateur la respongébile gérer notre sécurité virtuelle, y compris
nos renseignements d’identité. Ce qui est encous plangereux, c’est que l'ordinateur est
programmeé pour nous offrir systématiquement ce#gtign automatique, sans aucune mise en
garde.

Les informaticiens devraient faire exactement leti@re. Il est important d’inculquer aux jeunes

le souci de protéger adéquatement leur identitdegt renseignements personnels qui les
concernent, comme ils apprennent a se soucieruEsgions environnementales. Actuellement, ils
sont plutdt plongés dans un automatisme invisibielepr laisse croire gu'’il n'est pas nécessaire
de surveiller la machine.

En plus, dans I'ensemble des processus sécuritquesont développés actuellement, il faut
reconnaitre que l'utilisateur constitue le mailkarble. Dans ce contexte, laisser les questions de
sécurité au seul bon jugement de I'utilisateur & consentement ne se justifie pas bien. Malgré
les précautions d’usage, la possibilité d’une erreumaine ne peut étre exclue.

De la méme facon, laisser les questions de sécuitéeul bon jugement d’'un enfant ou d’un
adolescent, ne se justifie pas du tout. La vulnltéls’ajoute au risque d’erreur humaine.

Des mesures doivent étre mises en ceuvre au plusotdt que les droits des enfants soient
reconnus dans le développement de technologiémfierhation et de la communication.

A I'exemple de la Loi sur la protection du consonteoa du Québec, il ne faut pas hésiter a
interdire, sur le plan technologique, les activitgs ne respectent pas les droits des enfants
garantis par la Convention internationale des slrdés enfants, notamment, l'aide, I'assistance et
le développement.
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Il faut mettre un terme a l'impunité dont bénéfitgemilieu technologique a cause de I'absence
d’'une réglementation pertinente.

La vulnérabilité des jeunes augmente démesurémsntidques et la gravité des conséquences a
long terme d’une sécurité informatique inadéquate.

La législation des Etats doit déterminer la respbiliéé que doit assumer une personne qui met en
danger la sécurité d'un enfant sur le plan techyiglee, plus spécialement dans Internet, et
déterminer dans quels cas il s’agit d'une infrattio

De la méme facon, la législation des Etats doitnetire aux victimes d’exercer les recours civils
appropriés.

Des regles de preuve adaptées s'imposent dansdesstances.

5. Conclusion

Les risques a I'égard des droits des enfants smigux. Il est absolument essentiel de mieux
garantir la protection de la vie privée et des daspersonnelles des enfants.

Je vous remercie de votre attention.
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